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Cze$¢ 1. Zamawiajacy:

Polska Grupa Gérnicza S.A.

KRS 0000709363, NIP: 634-283-47-28, REGON: 360615984, nr rejestrowy BDO 000014704

Adres: 40 - 039 Katowice, ul. Powstancow 30

Adres strony internetowej prowadzonego post¢powania:
https://www.pgg.pl/strefa-korporacyjna/dostawcy/profil-nabywcy/przetargi

Adres platformy EFO: https://efo.coig.biz

Infolinia: +48 32 716 9999

Godziny pracy: od poniedziatku do piatku od 6*° do 143°

Oddzial Zaktad Informatyki i Telekomunikacji
ul. Jastrzebska 10

44-253 Rybnik

Czes¢ I1. Postepowanie

1.

Postgpowanie o udzielenie zamdwienia prowadzone jest w trybie przetargu
nieograniczonego na podstawie przepisow Regulaminu udzielania zaméwien w Polskiej

Grupie Gorniczej S.A., zwanym dalej Regulaminem.

Postepowanie jest prowadzone w jezyku polskim.

. Zamawiajacy odrzuci oferte, w ktorej udzial produktéw pochodzacych z panstw

cztonkowskich Unii Europejskiej, panstw, z ktorymi Unia Europejska zawarta umowy
o rownym traktowaniu przedsiebiorcoOw lub panstw, wobec ktorych na mocy decyzji Rady
stosuje si¢ przepisy dyrektywy 2014/25/UE, nie przekracza 50%.

Obowigzek informacyjny wynikajacy z Artykutu 13 1 14 Rozporzadzenia Parlamentu
Europejskiego 1 Rady z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych
osobowych) (Dz. Urz. UE L.2016.119.1 z dnia 4 maja 2016 roku) (dalej jako ,,RODO”)
Zamawiajacy spetnia na stronie internetowej Polskiej Grupy Goérniczej S.A. w zaktadce

RODO, w zataczniku ,,Kontrahenci/Pracownicy Kontrahentow”.

. Dodatkowo Zamawiajacy informuje, ze:

1) skorzystanie przez osobg, ktorej dane osobowe dotycza, z uprawnienia do sprostowania
lub uzupekienia, o ktérym mowa w art. 16 RODO, nie moze skutkowa¢ zmiang wyniku
postgpowania o udzielenie zamowienia ani zmiang postanowien umowy w sprawie

zamoOwienia w zakresie niezgodnym z Regulaminem.
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2) w postgpowaniu o udzielenie zamoOwienia zgloszenie zadania ograniczenia

przetwarzania, o ktorym mowa w art. 18 ust. 1 RODO, nie ogranicza przetwarzania

danych osobowych do czasu zakonczenia tego postepowania.

Czes¢ I11. Przedmiot zamowienia. Termin wykonania.

1. Przedmiotem zamoéwienia jest: Dostawa i wdrozenie w sieci PGG nowych urzadzen

Firewall Next Generation (wymiana w miejsce dotychczas eksploatowanych urzadzen
PA 3220)

2. Szczegotowy opis przedmiotu zamowienia (dalej SOPZ) zawarty jest w Zalaczniku nr 1
do SWZ.

3. Kody CPV: 32420000-3

4. Termin wykonania zamowienia zostal okreslony w §5 Istotnych postanowien umowy (IPU)
- Zalacznik nr 5 do SWZ.

Czes¢ IV. Oferty czesciowe

Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

Czes$¢ V. Kwalifikacja podmiotowa Wykonawcow

1. O udzielenie zamdwienia moga ubiegac si¢ Wykonawcy, ktorzy nie podlegaja wykluczeniu

z postepowania oraz spetniaja warunki udziatu w postepowaniu.

2. Wykluczeniu z postgpowania podlega Wykonawca:

1)

w stosunku do ktorego otwarto likwidacje, sad zarzadzit likwidacje majatku w
postepowaniu restrukturyzacyjnym lub upadtosciowym, w stosunku do ktorego
ogloszono upadtos¢ — z wyjatkiem wykonawcy, ktory po ogloszeniu upadtosci zawart
uktad zatwierdzony prawomocnym postanowieniem sadu, jezeli uktad nie przewiduje
zaspokojenia wierzycieli przez likwidacje majatku upadtego, ktorego dzialalnos¢
gospodarcza jest zawieszona lub znajduje si¢ on w tego rodzaju sytuacji wynikajacej z
procedury przewidzianej przepisami miejsca wszczecia tej procedury,

2) jezeli Zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze

3)

Wykonawca zawarl z innymi Wykonawcami porozumienie majace na celu zaktocenie
konkurencji, w szczegdlnosci jezeli nalezagc do tej samej grupy kapitatlowej w
rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow,
ztozyli odrebne oferty lub oferty czesciowe, chyba ze wykaza, ze przygotowali te oferty

niezaleznie od siebie;

wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje
administracyjng o zaleganiu z uiszczeniem podatkéw, optat lub skladek na
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ubezpieczenia spoleczne lub zdrowotne, chyba ze Wykonawca odpowiednio przed
uptywem terminu sktadania ofert dokonat ptatnosci naleznych podatkéw, optat lub
sktadek na ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub grzywnami

lub zawarl wigzace porozumienie w sprawie sptaty tych naleznosci;

4) ktory naruszyt obowigzki dotyczace platnosci podatkéw optat lub skladek na
ubezpieczenia spoleczne lub zdrowotne, chyba ze Wykonawca odpowiednio przed
uplywem terminu sktadania ofert dokonal ptatnosci naleznych podatkéw, optat lub
sktadek na ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub grzywnami

lub zawart wigzace porozumienie w sprawie sptaty tych naleznosci,

5) jezeli doszto do zakldcenia konkurencji wynikajgcego z wezesniejszego doradztwa lub
zaangazowania w inny sposob w przygotowanie postgpowania tego Wykonawcy lub
podmiotu, ktéry nalezy z Wykonawca do tej samej grupy kapitatowej w rozumieniu
ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw, chyba ze
spowodowane tym zakldcenie konkurencji moze by¢ wyeliminowane w inny sposob niz

przez wykluczenie Wykonawcy z udzialu w postepowaniu o udzielenie zamdwienia;

6) ktory przedstawit informacje wprowadzajace w btad, co moglto mie¢ wptyw na decyzje

podejmowane przez Zamawiajacego w postepowaniu o udzielenie zaméwienia;

7) wobec ktorego zachodzg okolicznosci okreslone w art. 7 ust 1 ustawy z dnia 13 kwietnia
2022 r. o szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji
na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego oraz w rozporzadzeniu
(UE) 2022/576, tj:

a) Wykonawcy, ktorzy s3 wymienieni w wykazach okreslonych w rozporzadzeniu
Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczacym S$rodkow
ograniczajacych w zwigzku z sytuacja na Biatorusi i udzialem Biatorusi w agresji
Rosji wobec Ukrainy (Dz.Urz. UE L 134 z 20.05.2006, str. 1 z pdzn. zm.) zwanym
dalej ,,rozporzadzeniem 765/2006”, lub rozporzadzeniu Rady (UE) nr 269/2014 z
dnia 17 marca 2014 r. w sprawie srodkow ograniczajacych w odniesieniu do dziatan
podwazajacych integralnos¢ terytorialng, suwerennos¢ 1 niezalezno$¢ Ukrainy lub
im zagrazajacych (Dz.Urz. UE L 78 z 17.03.2014, str. 6, z pdzn. zm.) zwanym dalej
,,rozporzadzeniem 269/2014” albo wpisani na liste na podstawie decyzji w sprawie
wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3
w zw. art. 3 ustawy z dnia 13 kwietnia 2022r. o szczegdlnych rozwigzaniach w
zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz sluzacych ochronie
bezpieczenstwa narodowego (Dz.U. 2022, poz. 835);

b) Wykonawcy, ktérych beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1
marca 2018 r. o przeciwdzialaniu praniu pieni¢dzy oraz finansowaniu terroryzmu

(Dz. U. z 2022 1. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych
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w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na list¢ lub
bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata
wpisana na liste na podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o
zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 w zw. art. 3 ustawy;
¢) Wykonawcy, ktérych jednostka dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy
z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2023 r. poz. 120, 295 z p6zn.
zm.) jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka
jednostka dominujaca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na
podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu $rodka,
o ktorym mowa w art. 1 pkt 3 w zw. art. 3 ustawy,
d) Wykonawcy, ktérzy realizuja zamdwienie na rzecz lub z udziatem:
— obywateli rosyjskich lub oséb fizycznych lub prawnych, podmiotéw lub
organdéw z siedziba w Rosji;
— 0s0b prawnych, podmiotow lub organéw, do ktorych prawa wilasnosci
bezposrednio lub posrednio w ponad 50 % naleza do podmiotu, o ktérym mowa
w tirecie 1); lub
— 0s0b fizycznych lub prawnych, podmiotéw lub organéw dzialajacych w imieniu
lub pod kierunkiem podmiotu, o ktéorym mowa w tir. 1) lub 2),
w tym podwykonawcow, dostawcoOw lub podmiotdéw, na ktorych zdolnosci polega
si¢ w rozumieniu dyrektywy w sprawie zamowien publicznych, w przypadku gdy
przypada na nich ponad 10 % wartoSci zamowienia.

8) wobec ktorego sa podejmowane inne prawem przewidziane Srodki o charakterze
sankcyjnym.

9) ktory w okresie 3 miesigcy (liczac od daty rozstrzygnigcia postgpowania), w
postepowaniach, ztozyl najkorzystniejsza oferte i:

a) odmowit zawarcia umowy, lub
b) wycofat oferte, lub

¢) nie uzupetnit oswiadczen i dokumentéw na wezwanie, o ktorym mowa w § 39 ust.

6 Regulaminu.

10) ktory, w przypadku zamdwien, o ktérych mowa w § 30 ust. 5 Regulaminu oraz innych
uzasadnionych interesem Spotki przypadkach:
a) z przyczyn lezacych po jego stronie nie wykonat lub nienalezycie wykonat umowe
zawartg z Zamawiajacym, co doprowadzito do:
— wypowiedzenia lub odstgpienia od umowy, lub

— dokonania zakupu zastepczego przez Zamawiajgcego, lub
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3.

— zagrozenia poniesienia lub poniesienia odpowiedzialnosci karnej lub
administracyjnej przez Zamawiajacego ze wzgledu na brak dostosowania
infrastruktury Zamawiajacego do wymagan prawa powszechnie obowigzujacego,
w szczegolnosci prawa ochrony srodowiska, bezpieczenstwa i higieny pracy,

b) pomimo wyboru jego oferty jako najkorzystniejszej w postgpowaniu o udzielenie
zamowienia przeprowadzonym przez Zamawiajacego, odmowit podpisania umowy,
nie wnidst wymaganego zabezpieczenia nalezytego wykonania umowy (jezeli byto
wymagane) lub zawarcie umowy stato si¢ niemozliwe z przyczyn lezacych po stronie

Wykonawcy;

11) w przypadkach, o ktérych mowa w ust. 2 pkt 10) Wykonawca podlega wykluczeniu na
okres 3 lat od dnia wystgpienia zdarzenia bedacego podstawa wykluczenia.
Zamawiajacy moze nie wykluczy¢ Wykonawcy, jezeli wykluczenie byloby w sposob
oczywisty nieproporcjonalne, w szczego6lnosci kwota przeznaczona na zakup zastgpczy

stanowilaby niewielki udzial w warto$ci poprawnie zrealizowanej umowy.

Zamawiajacy stosuje warunki udzialu w postepowaniu:

1) zdolnosci do wystgpowania w obrocie gospodarczym; Wykonawca powinien by¢
wpisany do rejestru dzialalnosci gospodarczej prowadzonego w kraju, w ktéorym
Wykonawca ma siedzibe,

2) zdolnosci technicznej lub zawodowej; Wykonawca wykaze, ze:
a) w okresie ostatnich 3 lat przed terminem sktadania ofert (a jesli okres prowadzenia
dziatalnosci jest krotszy to w tym okresie) wykonat co najmniej jedng dostawe wraz

z wdrozeniem urzadzen Firewall-e, na warto$¢ taczng brutto nie nizsza niz
290 000,00 PLN.

Czes¢ VI. Wykonawcy wystepujacy wspolnie (konsorcjum):

1.
2.

Wykonawcy moga wspdlnie ubiegaé si¢ o udzielenie zamowienia.

Wykonawcy wystepujacy wspolnie ustanawiajg Pelnomocnika do reprezentowania ich
w postepowaniu o udzielenie zamowienia albo reprezentowania ich w postepowaniu

1 zawarcia umowy w sprawie zamowienia.
Wszelka korespondencja prowadzona bedzie wytacznie z Petnomocnikiem.

Kazdy z Wykonawcow wystepujacych wspdlnie (lider/czlonek konsorcjum) nie moze
podlega¢ wykluczeniu z postepowania. Spetlnienie warunkéw udziatu w postepowaniu w

stosunku do Wykonawcow wystepujacych wspdlnie bedzie oceniane tacznie.

W przypadku wspolnego ubiegania si¢ o zaméwienie przez Wykonawcow, oswiadczenie
o niepodleganiu wykluczeniu, spetnieniu warunkéw udziatu w postepowaniu 1 solidarnej
odpowiedzialnosci za wykonanie przedmiotu zamoOwienia oraz podmiotowe §rodki

dowodowe sktada kazdy z Wykonawcow wspdlnie ubiegajacych si¢ o zamoOwienie.
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Dokumenty te powinny potwierdza¢ brak podstaw wykluczenia oraz spelnianie warunkow
udziatu w postepowaniu w zakresie, w ktérym kazdy z Wykonawcdéw wykazuje spetnianie

warunkow udziatu w postepowaniu oraz brak podstaw wykluczenia.

W przypadku, gdy najwyzej zostanie oceniona oferta ztozona przez Wykonawcow
wystepujacych wspdlnie, kazdy z Wykonawcoéw przedstawia podmiotowe Srodki
dowodowe stuzace potwierdzeniu braku podstaw do wykluczenia. Pozostale podmiotowe

srodki dowodowe moga by¢ ztozone wspdlnie.

Od Wykonawcoéw wspolnie ubiegajacych si¢ o niniejsze zamowienie, ktoérych oferta
zostanie uznana za najkorzystniejsza, Zamawiajacy moze zazadac przed zawarciem umowy

- umowy regulujacej wspotprace tych Wykonawcow.

Wykonawcy, ktorzy ztozyli oferte wspdlng odpowiadaja solidarnie za realizacjg

zamOwienia.

Cze$¢ VII. Udostepnienie zasobow

1.

Wykonawca moze w celu potwierdzenia spelniania warunkow udziatu w postepowaniu,
w stosownych sytuacjach oraz w odniesieniu do konkretnego zamowienia, lub jego czesci,
polega¢ na zdolno$ciach technicznych lub zawodowych lub sytuacji ekonomicznej lub
finansowej podmiotéw udostepniajacych zasoby, niezaleznie od charakteru prawnego

taczacych go z nimi stosunkdéw prawnych.

Wykonawca polegajacy na udostepnianych zasobach przedstawi zobowigzanie podmiotu
udostegpniajacego zasoby potwierdzajace, ze stosunek taczacy Wykonawce z podmiotami

udostepniajacymi zasoby gwarantuje rzeczywisty dostep do tych zasobdw oraz okresla:
1) zakres dostepnych Wykonawcy zasobow podmiotu udostepniajacego zasoby,

2) sposob 1 okres udostepnienia Wykonawcy i1 wykorzystania przez niego zasobow

podmiotu udostepniajgcego te zasoby przy wykonywaniu zamowienia,

Zobowigzanie nalezy zlozy¢ w formie elektronicznej tj. podpisane podpisem
elektronicznym kwalifikowanym przez osoby reprezentujace podmiot udostgpniajacy
zasoby. Jezeli zobowigzanie zostato wystawione jako dokument papierowy — Wykonawca
sktada elektroniczng kopi¢ dokumentu poswiadczong za zgodno$¢ z oryginalem.

Poswiadczenie nastgpuje przez podpisanie podpisem elektronicznym kwalifikowanym.

W przypadku, gdy najwyzej zostanie oceniona oferta zlozona przez Wykonawce
polegajacego na zasobach podmiotu udostepniajacego, Wykonawca obowigzany jest do
przedstawienia podmiotowych $rodkéw dowodowych stuzacych potwierdzeniu braku

podstaw do wykluczenia podmiotu udostepniajacego.

Zamawiajacy zastrzega obowigzek osobistego wykonania przez Wykonawce kluczowe;j

czesci zamoOwienia wskazanej w czesci X SWZ — nie dotyczy.
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Czes¢ VIII. Podmiotowe Srodki dowodowe.

1. Zamawiajacy wymaga zlozenia oswiadczenia o niepodleganiu wykluczeniu i spelnieniu

warunkow udzialu w postepowaniu oraz podmiotowych srodkéw dowodowych wskazanych

w ust. 2 ponizej przez:

1)
2)

3)

Wykonawce,

w przypadku Wykonawcow ubiegajacych si¢ wspdlnie o udzielenie zamoéwienia — przez

kazdego z Wykonawcow

w przypadku polegania na udostepnionych zasobach — przez podmiot udostepniajacy

zasoby.

2. W celu potwierdzenia braku podstaw do wykluczenia Zamawiajacy wymaga ztozenia:

1)

2)

3)

4)

oswiadczenia o niepodleganiu wykluczeniu 1 spelnieniu  warunkéw udziatu
w postepowaniu na druku Formularza Ofertowego. W przypadku Wykonawcow
wspolnie ubiegajacych sie¢ o zamdwienie, o§wiadczenie sktada kazdy z Wykonawcow,

zgodnie ze wzorem stanowigcym Zalacznik nr 4.1. do SWZ.

oswiadczenia Wykonawcy, w zakresie § 41 ust. 1 pkt 2) Regulaminu, o braku
przynaleznosci do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego
2007r. o ochronie konkurencji i konsumentow, z innym wykonawca, ktory ztozyt odrgbng
ofertg, ofert¢ czesciowa albo o$wiadczenia o przynaleznosci do tej samej grupy
kapitatowej wraz z dokumentami lub informacjami potwierdzajacymi przygotowanie
oferty, oferty czesciowej niezaleznie od innego Wykonawcy nalezacego do tej same;j
grupy kapitatowej, Wzor oswiadczenia stanowi Zalgceznik nr 4.2 do SWZ;

zaswiadczenia wlasciwego naczelnika urzedu skarbowego potwierdzajacego,
ze Wykonawca nie zalega z optacaniem podatkow 1 optat, w zakresie § 41 ust. 1 pkt 4)
Regulaminu, wystawionego nie wczesniej niz 3 miesigce przed jego zlozeniem.
W  przypadku zalegania z optacaniem podatkéw lub oplat - dokumentow
potwierdzajacych, ze odpowiednio przed uptywem terminu sktadania ofert Wykonawca
dokonat ptatnosci naleznych podatkéw lub optat wraz z odsetkami lub grzywnami lub

zawarl wigzace porozumienie w sprawie sptat tych naleznosci;

zaswiadczenia albo innego dokumentu wilasciwej terenowej jednostki organizacyjnej
Zaktadu Ubezpieczen Spolecznych lub wtasciwego oddzialu regionalnego lub wlasciwe;j
placowki terenowej Kasy Rolniczego Ubezpieczenia Spolecznego potwierdzajacego,
ze Wykonawca nie zalega z optacaniem sktadek na ubezpieczenia spoteczne 1 zdrowotne,
w zakresie § 41 ust. 1 pkt 4) Regulaminu, wystawionego nie wcze$niej niz 3 miesigce
przed jego ztozeniem. W przypadku zalegania z optacaniem sktadek na ubezpieczenia

spoteczne lub zdrowotne - dokumentéw potwierdzajacych, ze odpowiednio przed
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uptywem terminu sktadania ofert Wykonawca dokonal ptatnosci naleznych sktadek na
ubezpieczenia spoteczne lub zdrowotne wraz odsetkami lub grzywnami lub zawart

wiazace porozumienie w sprawie sptat tych naleznosci,

5) odpisu lub informacji z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji
1 Informacji o Dziatalno$ci Gospodarczej, sporzadzonych nie wczesniej niz 3 miesigce
przed jej ztozeniem, jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji;
W przypadku gdy odpis jest dostepny bezplatnie w publicznej bazie danych Zamawiajacy

nie wymaga ztozenia odpisu.

6) oswiadczenia w zakresie niepodlegania wykluczeniu z postepowania na podstawie
przestanek wskazanych w czesci V, ust. 2 pkt 1 SWZ, zgodnie z Zalgcznikiem nr 4.8
do SWZ.

3. Zlozenie oferty jest réwnoznaczne z potwierdzeniem, ze Wykonawca nie podlega
wykluczeniu z postgpowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
o szczegblnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraing

oraz stuzacych ochronie bezpieczenstwa narodowego oraz rozporzadzenia (UE) 2022/576.

4. Zamawiajacy zastrzega sobie prawo weryfikacji braku podstaw do wykluczenia w oparciu
o art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa

narodowego oraz rozporzadzenie (UE) 2022/576 w dostepnych rejestrach.

5. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej
Polskie;j:

1) zamiast za§wiadczenia, o ktorym mowa w ust. 2 pkt 3), zaswiadczenia albo innego
dokumentu potwierdzajacego, ze Wykonawca nie zalega z optacaniem podatkéw 1 optat
lub sktadek na ubezpieczenia spoteczne lub zdrowotne, o ktorych mowa w ust 2 pkt 4),
lub odpisu albo informacji z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji
1 Informacji o Dzialalno$ci Gospodarczej , o ktorych mowa w ust. 2 pkt 5) — sklada
dokument lub dokumenty wystawione w kraju, w ktorym Wykonawca ma siedzibg lub

miejsce zamieszkania, potwierdzajace odpowiednio, ze:

e nie naruszyt obowiazkdéw dotyczacych ptatnosci podatkow, optat, lub sktadek na

ubezpieczenie spoteczne lub zdrowotne,

e nie otwarto jego likwidacji, nie ogloszono upadiosci, jego aktywami nie zarzadza
likwidator lub sad, jego dziatalno$¢ gospodarcza nie jest zawieszona ani nie znajduje
si¢ on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury

przewidzianej w przepisach miejsca wszczgcia tej procedury.
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2) Dokumenty, o ktérych mowa w pkt 1) powinny by¢ wystawione nie wczesniej niz

3 miesigce przed ich ztozeniem.

3) Jezeli w kraju, w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce
zamieszkania ma osoba, ktorej dokument dotyczy, nie wydaje si¢ dokumentoéw, o ktorych
mowa w pkt 1) lub gdy dokumenty te nie odnosza si¢ do wszystkich przypadkéw, o
ktorych mowa w tym punkcie, zastepuje si¢ je odpowiednio w catosci lub w czesci
dokumentem zawierajacym odpowiednio os$wiadczenie Wykonawcy, ze wskazaniem
osoby albo 0s6b uprawnionych do jego reprezentacji, lub o$wiadczenie osoby, ktorej
dokument mial dotyczy¢, ztozone pod przysiega, lub, jezeli w kraju, w ktorym
Wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce zamieszkania ma osoba,
ktérej dokument miat dotyczy¢, nie ma przepisoOw o oswiadczeniu pod przysiega, ztozone
przed organem sgdowym lub administracyjnym, notariuszem, organem samorzadu
zawodowego lub gospodarczego, wlasciwym ze wzgledu na siedzib¢ lub miejsce
zamieszkania Wykonawcy lub miejsce zamieszkania osoby, ktorej dokument mial

dotyczy¢. Postanowienie pkt 2 stosuje sie.

6. W celu potwierdzenia spelnienia warunkow udziatu w postgpowaniu Zamawiajacy wymaga

zlozenia:

1) wykazu wykonanych dostaw, w okresie ostatnich 3 lat a jezeli okres prowadzenia
dziatalno$ci jest krotszy — w tym okresie, wraz z podaniem ich warto$ci, przedmiotu, dat
wykonania 1 podmiotow, na rzecz ktoérych dostawy zostaty wykonane, oraz zatgczenia
dowodow okreslajacych czy te dostawy zostaty wykonane. Dowodami sg referencje badz
inne dokumenty sporzadzone przez podmiot, na rzecz ktérego dostawy zostaly wykonane.
Jezeli z uzasadnionej przyczyny o obiektywnym charakterze Wykonawca nie jest w stanie
uzyskac tych dokumentéw — o§wiadczenie Wykonawcy. Wzor wykazu stanowi Zalgceznik
nr 4.3 do SWZ,

7. Podmiotowe $rodki dowodowe powinny by¢ ztozone w nastepujacy sposob:

1) Jezeli dokument zostat wystawiony przez podmiot upowazniony inny niz Wykonawca
(np. wilasciwy do jego wydania organ administracyjny lub sadowy) jako dokument

elektroniczny — Wykonawca przekazuje ten dokument;

2) Jezeli dokument zostal wystawiony przez podmiot upowazniony inny niz Wykonawca
(np. wilasciwy do jego wydania organ administracyjny lub sadowy) jako dokument
papierowy — Wykonawca przekazuje elektroniczng kopi¢ dokumentu poswiadczong za
zgodno$¢ z oryginatem;

3) Jezeli dokument zostat wystawiony przez inny podmiot (np. Wykonawceg, wystawce
referencji) w formie elektronicznej z podpisem elektronicznym kwalifikowanym —
przekazuje si¢ ten dokument;
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4) Jezeli dokument zostat wystawiony przez inny podmiot (np. Wykonawce, wystawce
referencji) jako dokument papierowy — Wykonawca przekazuje elektroniczng kopie

dokumentu poswiadczong za zgodnos$¢ z oryginatem.

8. Poswiadczenie za zgodno$¢ z oryginalem nastgpuje przez podpisanie podpisem
elektronicznym kwalifikowanym. Poswiadczenia dokonuje notariusz lub Wykonawca
(cztonek konsorcjum, podmiot udostepniajacy zasoby — odpowiednio w zakresie

dokumentow, ktore kazdego z nich dotycza).

9. W przypadku przekazywania dokumentu elektronicznego w formacie poddajacym dane
kompresji, opatrzenie pliku zawierajacego skompresowane dokumenty kwalifikowanym
podpisem elektronicznym jest réwnoznaczne z opatrzeniem wszystkich dokumentow

zawartych w tym pliku kwalifikowanym podpisem elektronicznym.

10. Podmiotowe $rodki dowodowe sporzadzone w jezyku obcym Wykonawca przekazuje wraz

z thumaczeniem na jezyk polski.

11. Jezeli w dokumentach podane sg warto$ci w walucie innej niz ztoty polski Zamawiajacy
dokona przeliczenia po $rednim kursie NBP obowigzujacym w dniu publikacji ogloszenia

0 zamoOwieniu.
Czes¢ IX. Przedmiotowe Srodki dowodowe oraz pozostale dokumenty i oSwiadczenia

1. W celu potwierdzenia spetnienia wymagan odnoszacych si¢ do przedmiotu zamdwienia
Zamawiajacy wymaga ztozenia przedmiotowych srodkow dowodowych:

1) oryginaly lub kopie poswiadczone przez Wykonawce za zgodno$¢ z oryginatem

dokumentow potwierdzajacych posiadanie najwyzszego lub stopien nizej statusu

partnerskiego z producentem oferowanego rozwigzania.

2. W celu potwierdzenia zgodnos$ci oferty z wymaganiami Zamawiajacego, Zamawiajacy

wymaga zltozenia:

1) Os$wiadczenia o kategorii przedsigbiorstwa. Wzor o$wiadczenia stanowi Zalacznik
nr 4.4 do SWZ;

2) Zobowigzania podmiotu udostepniajagcego zasoby do oddania Wykonawcy do
dyspozycji zasobow niezbednych do realizacji zamowienia, o ile Wykonawca polega
na takich zasobach w celu wykazania spelnienia warunkéw zgodnie z Zalgcznikiem
nr 4.5 do SWZ;

3) Informacji o czg$ciach zamowienia, ktore Wykonawca zamierza powierzy¢ do

realizacji podwykonawcom sporzadzong zgodnie z Zalacznikiem nr 4.6 do SWZ;

4) Informacji o powstaniu u Zamawiajacego obowigzku podatkowego zgodnie z ustawa
z 11.03.2004r. o podatku od towarow 1 ustug. Wzor informacji stanowi Zalacznik nr
4.7 do SWZ.
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3.

Zobowiazanie podmiotu udostepniajacego lub przedmiotowe $rodki dowodowe powinny

by¢ ztozone w nast¢pujacej formie:

1) Jezeli dokument zostal wystawiony przez podmiot upowazniony (np. organ
administracyjny lub sagdowy) jako dokument elektroniczny — Wykonawca przekazuje

ten dokument,

2) Jezeli dokument zostal wystawiony przez podmiot upowazniony (np. organ
administracyjny lub sadowy) jako dokument papierowy — Wykonawca przekazuje

elektroniczng kopi¢ dokumentu poswiadczong za zgodno$¢ z oryginatem,

3) Jezeli dokument zostat wystawiony przez inny podmiot (np. podmiot udostepniajacy
zasoby, mocodawca) w formie elektronicznej z podpisem elektronicznym

kwalifikowanym — przekazuje si¢ ten dokument,

4) Jezeli dokument zostat wystawiony przez inny podmiot (np. podmiot udostepniajacy
zasoby, mocodawca) jako dokument papierowy — Wykonawca przekazuje elektroniczng

kopi¢ dokumentu po§wiadczong za zgodno$¢ z oryginatem.

Poswiadczenie za zgodno$¢ z oryginalem nastepuje przez podpisanie podpisem
elektronicznym kwalifikowanym. Poswiadczenia dokonuje notariusz lub Wykonawca
(cztonek konsorcjum, podmiot udostgpniajacy zasoby — odpowiednio w zakresie

dokumentow, ktore kazdego z nich dotycza).

W przypadku przekazywania dokumentu elektronicznego w formacie poddajacym dane
kompresji, opatrzenie pliku zawierajacego skompresowane dokumenty kwalifikowanym
podpisem elektronicznym jest réwnoznaczne z opatrzeniem wszystkich dokumentow

zawartych w tym pliku kwalifikowanym podpisem elektronicznym.

Czes¢ X. Podwykonawstwo

1.

Zamawiajacy dopuszcza udziat podwykonawcoéw w realizacji zamdéwienia. Powierzenie
realizacji  czgsci zamoOwienia  podwykonawcom nie zwalnia ~ Wykonawcy

z odpowiedzialnosci za prawidlowa realizacje zamdwienia.

Zamawiajacy zada wskazania przez Wykonawce czesci zamoOwienia, ktorych wykonanie
zamierza powierzy¢ ewentualnym podwykonawcom i podania przez Wykonawce firm
podwykonawcow, o ile s3 juz znani. Wzor wykazu stanowi Zalacznik
nr 4.6 do SWZ.

Zamawiajacy zastrzega obowigzek osobistego wykonania przez Wykonawce kluczowych

czgsci zamowienia — nie dotyczy.

Zamawiajacy wymaga, aby podwykonawcy posiadali — nie dotyczy
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Czes¢ XI1. Wadium

1.

Zamawiajacy zada od Wykonawcdéw wniesienia wadium w wysokosci 9 000,00 PLN.
W przypadku skladania wadium na wigcej niz jedng cz¢$¢ wymagane jest wniesienie

wadium w wysokos$ci réwnej sumie kwot wymaganych dla poszczegoélnych czgsci.

Jezeli w okresie 12 miesigcy liczac od terminu skladania ofert Wykonawca w innym
postepowaniu prowadzonym przez Polskg Grupg Gornicza S.A. odmoédwil zawarcia umowy
z przyczyn lezacych po jego stronie lub wycofat oferte, to zobowigzany jest wnies¢ wadium
w powickszonej wysokosci, tj. 13 500,00 PLN . Przepisy stosuje si¢ odpowiednio do

Wykonawcodw wspdlnie ubiegajacych si¢ o udzielenie zamdwienia.

Wadium nalezy wnie$§¢ przed terminem skladania ofert (w szczeg6lnosci wadium
w pienigdzu powinno znajdowac si¢ na rachunku zamawiajacego przed uptywem terminu

sktadania ofert).

Wykonawca wnosi wadium w jednej lub kilku nastepujacych formach:
1) pieniadz,

2) gwarancja bankowa,

3) gwarancja ubezpieczeniowa,

4) poreczenie udzielane przez podmioty, o ktorych mowa w art. 6b ust. 5 pkt. 2 ustawy
z dnia 9 listopada 2000 roku o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczos$ci
(Dz.U. 2020 nr 109 poz.1158 z p6zn. zm.)

Wadium w pienigdzu nalezy wptaci¢ przelewem na rachunek bankowy — PKO BP nr
rachunku 62 1020 1026 0000 1202 0608 9280 z wpisaniem na dowodzie wplaty hasta:
»Wadium na przetarg nr 532500684 pn. Dostawa i wdrozenie w sieci PGG nowych
urzagdzen Firewall......... ”. Koszty prowizji bankowych z tytutlu wptaty wadium ponosi
Wykonawca.

Wadium w formie gwarancji lub porgczenia nalezy dotaczy¢ do oferty w oryginale
w postaci elektronicznej tj. dokument gwarancji lub porgczenia podpisany elektronicznym
podpisem kwalifikowanym przez gwaranta lub porgczyciela.

Gwarancje lub poreczenia muszg zobowigzywa¢ gwaranta lub poreczyciela do zaptaty
wadium na rzecz zamawiajacego na jego pierwsze, pisemne wezwanie, musza byc¢
nieodwotalne i wazne co najmniej przez okres zwigzania ofert. Wadium powinno
zabezpiecza¢ uprawnienia Zamawiajgcego do zatrzymania wadium w oparciu o przestanki

okreslone w § 30 ust. 15) Regulaminu.

Beneficjentem gwarancji lub porgczenia jest: Polska Grupa Goérnicza S.A. ul. Powstancow
30, 40-039 Katowice.
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8. Zwrot wadium nastgpi zgodnie § 30 ust. 13) Regulaminu.

Czes¢ XII. Opis sposobu przygotowania oferty

Wymagania ogodlne

1. Wykonawca moze ztozy¢ jedng oferte.

2. Oferte nalezy sporzadzi¢ w jezyku polskim. Wymagane zgodnie z SWZ dokumenty

oraz o§wiadczenia sporzadzone w jezyku obcym powinny by¢ ztozone wraz z thumaczeniem

na jezyk polski. W razie watpliwosci uznaje si¢, ze wersja polskojezyczna jest wersja

wi373cQ.

3. Oferte Wykonawca sporzadza pod rygorem niewaznosci w postaci elektronicznej i opatruje

kwalifikowanym podpisem elektronicznym.

4. Oferte podpisuje osoba (osoby) uprawniona do reprezentowania Wykonawcy zgodnie

z zasadami reprezentacji Wykonawcy lub zgodnie z udzielonym petnomocnictwem.

5. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Zawartos¢ oferty:

6. Oferta sklada si¢ z:

1))

2)

3)

4)

S)

Formularza Ofertowego stanowigcego Zalacznik nr 2 do SWZ. Formularz Ofertowy

dostepny jest na platformie EFO,;

Zalacznika nr 2.1 do Formularza Ofertowego - OSwiadczenia Wykonawcy
dotyczacego oferowanego rozwigzania (udostepnione przez Zamawiajacego w Profilu
nabywcy 1 zapisane w formacie Word) ktory nalezy ztozy¢ jako zalaczniki do EFO i

nastepnie sygnowac poprzez system kwalifikowanym podpisem elektronicznym;

Dokumentu potwierdzajacego zasady reprezentacji Wykonawcy, Zamawiajacy nie
wymaga zlozenia tego dokumentu o ile jest on dostgpny w publicznych, otwartych
bezptatnych elektronicznych bazach danych (np. KRS, CEIDG, a w przypadku innych
baz — wskazanych przez Wykonawce w ofercie). W przypadku wskazania bazy danych,
w ktorej dokumenty sg dostepne w innym jezyku niz polski, Zamawiajacy moze po ich
pobraniu wezwa¢ Wykonawce do przedstawienia tlumaczenia dokumentu na jezyk

polski;

Pelnomocnictwa wskazujacego Pelnomocnika Wykonawcow wystepujacych wspdlnie

(w wypadku ztozenia oferty przez konsorcjum);

Pelnomocnictwa do podpisania oferty (w przypadku postlugiwania sie¢

pelnomocnikiem);
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7. Pelnomocnictwa powinny by¢ ztozone w nastgpujacej formie:

1) Jezeli dokument zostal wystawiony przez inny podmiot (np. mocodawca) w formie
elektronicznej z podpisem elektronicznym kwalifikowanym — przekazuje si¢ ten

dokument;

2) Jezeli dokument zostal wystawiony przez inny podmiot (np. mocodawca) jako
dokument papierowy — Wykonawca przekazuje elektroniczng kopi¢ dokumentu
poswiadczong za zgodno$¢ z oryginatem;

Poswiadczenie za zgodno$§¢ z oryginalem nastgpuje przez podpisanie podpisem

elektronicznym kwalifikowanym. Po§wiadczenia dokonuje notariusz lub mocodawca.

8. W przypadku przekazywania dokumentu elektronicznego w formacie poddajacym dane
kompresji, opatrzenie pliku zawierajacego skompresowane dokumenty kwalifikowanym
podpisem elektronicznym jest roéwnoznaczne z opatrzeniem wszystkich dokumentow

zawartych w tym pliku kwalifikowanym podpisem elektronicznym.
Sposob zlozenia oferty:

9. Formularz Ofertowy oraz pozostale dokumenty na nig si¢ skladajace powinny byc
podpisane podpisem elektronicznym kwalifikowanym przez upowaznione osoby (W tym
z uwzglednieniem wskazanych powyzej wymagan dotyczacych zobowigzania podmiotu

udostepniajacego, pelnomocnictw lub przedmiotowych srodkéw dowodowych) .

10. Formularz Ofertowy w wersji elektronicznej dostgpny jest po kliknieciu na link
zamieszczony na stronie internetowej w Profilu Nabywcy. Wymagania techniczne:
komputer klasy PC z jednym z nastgpujacych systemow operacyjnych: Windows 7,
Windows 8, Windows 10 (bez wsparcia dla Windows XP, Vista), przegladarka internetowa
z wlaczong obstugg javascript: Internet Explorer wersja 10 lub 11, Mozilla Firefox od wersji
50 (bez wsparcia dla wersji beta), zainstalowane darmowe oprogramowanie JAVA (JRE) —
zgodnie z zaleceniami ze strony dostawcy Java, minimalna rozdzielczo$¢ ekranu wymagana

do poprawnego wyswietlania 1366x768.

11. W przypadku dokonania przez Zamawiajacego zmian w strukturze Formularza Ofertowego
przed terminem sktadania ofert, jesli Wykonawca ztozyt juz elektroniczng oferte, otrzyma
powiadomienie o koniecznosci zweryfikowania zloZzonej oferty w kontekscie jej
kompletnosci i zgodno$ci. Na platformie EFO oferta Wykonawcy zostanie oznaczona
statusem: ,,nieaktualna” (zlozona w poprzedniej wersji Formularza). W przypadku takiej
oferty nalezy zweryfikowa¢ zakres zmian wprowadzonych przez Zamawiajacego
w formularzu elektronicznym 1 ich wptyw na zakres ztozonej juz oferty. Jezeli zmiany
formularza sg istotne dla poprawnosci oferty, to taka oferta powinna zosta¢ skopiowana do
aktualnego formularza elektronicznego, odpowiednio zmodyfikowana i uzupetniona,

a nastgpnie ponownie wystana do systemu. Oferta pozostawiona przez Wykonawce
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12.

13.
14.

w statusie nieaktualna moze by¢ pobrana do systemu informatycznego Zamawiajacego pod
warunkiem, ze faktycznie zmiany wprowadzone w formularzu nie majg wptywu na ztozong
ofert¢. Zaleca sig, aby kazdorazowo w przypadku zmian struktury formularza
elektronicznego Wykonawca zweryfikowat ztozong wczesniej oferte i skopiowat jg do nowej

wersji formularza w celu zachowania spojnosci i zgodnosci wyslanej oferty z trescig
specyfikacji.

Oferta jest sktadana poprzez wypekienie Elektronicznego Formularza Ofertowego
i opatrzenie go kwalifikowanym waznym podpisem elektronicznym. Wykonawca moze
dotaczy¢ do Oferty plik lub pliki — kazdy opatrzony waznym kwalifikowanym e-podpisem

— zgodnie z wymaganiami zawartymi w SWZ.
Oferte nalezy ztozy¢ przy uzyciu narzedzi dostepnych na Platformie EFO.

Zmiana lub wycofanie oferty jest mozliwa przed terminem skladania ofert, przy czym
zmiana oferty moze by¢ dokonana jedynie jako wycofanie poprzedniej oferty i ztozenie

nowej (zmienionej).

Tajemnica przedsi¢biorstwa:

15.

16.

Jezeli Wykonawca przekazuje informacje bedace tajemnicg przedsiebiorstwa w rozumieniu
ustawy z dnia 16.04.1993r. o zwalczaniu nieuczciwej konkurencji, dokumenty zawierajace
tajemnice przedsigbiorstwa nalezy dotaczy¢ jako oddzielne pliki. Pliki powinny zawierad
W nazwie zwrot ,tajemnica przedsigbiorstwa”. Tajemnica przedsi¢biorstwa nie obejmuje
informacji powszechnie znanych lub tych, ktorych tres¢ kazdy zainteresowany moze
legalnie pozna¢, w szczego6lnosci nie mozna zastrzec: nazwy 1 adresu Wykonawcy,
informacji dotyczacych ceny lub kosztu. Brak oznaczenia jest traktowany jako przekazanie

dokumentow podlegajacych ujawnieniu.

W przypadku zastrzezenia informacji stanowigcej tajemnice przedsiebiorstwa Wykonawca
zobowigzany jest ztozy¢ wraz z taka informacja wykazanie, ze zastrzezone informacje
stanowig tajemnic¢ przedsigbiorstwa. Brak wykazania jest rownoznaczny z brakiem

zastrzezenia tajemnicy przedsiebiorstwa.

Czes¢ XIII. Miejsce, termin skladania i otwarcia ofert oraz termin zwigzania oferta

1.
2.

Otwarcie ofert nie jest jawne.
Skladanie i otwarcie ofert nast¢puje w terminach wskazanych w EFO.
Do sktadania i otwarcia ofert uzywany jest portal EFO.

Aukcja elektroniczna rozpocznie si¢ w terminie wyznaczonym w zaproszeniu do aukcji,
ktére uzytkownik otrzyma niezwtocznie po uptywie terminu otwarcia ofert. Szczegoly
dotyczace aukcji elektronicznej okreslone zostaly w Czesci XVII SWZ.
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5.

Informacja o ztozonych ofertach zostanie opublikowana w Profilu Nabywcy niezwtocznie
po przeprowadzeniu aukcji i zawiera¢ bedzie nastepujace informacje: nazwy (firmy), adresy
Wykonawcéow, informacje dotyczace ceny i informacje o akceptacji przez Wykonawcow
wszystkich warunkow okreslonych w SWZ a takze nazwe Wykonawcy, ktory w wyniku
aukcji ztozyt najkorzystniejsza oferte.

Wykonawca pozostaje zwigzany ztozong oferta przez okres 90 dni poczawszy od dnia w

ktorym uptywa termin sktadania ofert.

Czes¢ XIV. Informacja o Srodkach komunikacji elektronicznej oraz wymaganiach

technicznych i organizacyjnych sporzadzania, wysylania i odbierania korespondencji

1.

Komunikacja Zamawiajacego z Wykonawcami odbywa si¢ za pomocg $rodkéw

komunikacji elektroniczne;j.
Wykonawca przekazuje korespondencj¢ przy uzyciu Platformy EFO.

Zamawiajacy przekazuje korespondencje¢ przy uzyciu Platformy EFO lub przez

zamieszczanie informacji w Profilu nabywcy.

Wymagania techniczne oraz organizacyjne dotyczace korzystania z Platformy EFO sa
zamieszczone w Regulaminie korzystania z Platformy pod adresem efo.coig.biz oraz

w zakladce Pomoc.

Wykonawcy, ktorzy dysponuja podpisem elektronicznym wystawionym przez zagraniczny
podmiot certyfikujacy, zobowigzani sg dotaczy¢ do oferty wzor takiego podpisu.

Zamawiajacy przekaze wzor ww. podpisu do administratora systemu.

Zamawiajacy informuje, iz informacje zawarte w Zalaczniku nr ....... do SWZ stanowia
tajemnice przedsigbiorstwa w rozumieniu ustawy z dnia 16.04.1993r. o zwalczaniu
nieuczciwe] konkurencji. Zamawiajacy przekaze zatacznik do SWZ po zlozeniu
zobowigzania do zachowania informacji w nich zawartych w poufnosci.

Wzor zobowigzania stanowi Zalacznik nr 3 do SWZ — nie dotyczy.

Cze$¢ XV. Opis sposobu obliczenia ceny

1.

Wykonawca podaje cen¢ oferty zgodnie z wymaganiami wynikajacymi z Formularza
Ofertowego.

Ceng zamowienia bedzie faczna warto$¢ netto zamdwienia podana w tabeli Formularza

Ofertowego.
Ceny nalezy poda¢ w ztotych polskich z doktadnoscig co do grosza.

Cena obejmuje wszelkie naleznosci Wykonawcy za wykonanie calosci przedmiotu

zamoOwienia.
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5.

Jezeli wybor sktadanej oferty prowadzi¢ bedzie do powstania u Zamawiajacego obowigzku
podatkowego zgodnie z ustawg z 11.03.2004r. o podatku od towaroéw i ustug Wykonawca
obowigzany jest poda¢ w ofercie:

1) Informacje, ze wybor tej oferty prowadzit bedzie do powstania obowigzku podatkowego

u Zamawiajgcego,

2) Wskazanie nazwy (rodzaju) towaru lub ustugi, ktorych dostawa lub $wiadczenie beda
prowadzity do powstania obowigzku podatkowego,

3) Wskazanie wartosci towaru lub ustugi objetego obowigzkiem podatkowym
zamawiajacego, bez kwoty podatku,

4) Wskazanie stawki podatku od towarow i ustug, ktoéra zgodnie z wiedza Wykonawcy

bedzie miata zastosowanie.

Wz6r informacji stanowi Zalacznik nr 4.8 do SWZ.

Cze$¢ XVI. Kryteria oceny ofert

1.

2.

Zamawiajacy oceni oferty z zastosowaniem nast¢pujacych kryteriow oceny ofert:

1) najnizsza cena (C) - waga 100 %

Za najkorzystniejsza oferte dla kryterium cena - zostanie uznana oferta Wykonawcy, ktory

zaoferuje najnizsza ceng realizacji zadania.

Czes¢ XVII. Aukcja elektroniczna

l.

Zamawiajacy zamierza dokona¢ wyboru najkorzystniejszej oferty z zastosowaniem aukcji

elektroniczne;.

Zamawiajacy przeprowadzi aukcje elektroniczng w formie aukcji japonskiej / angielskiej
/ holenderskiej — odwrdconej, zwanej dalej aukcja holenderska, ktora moze odby¢ sie¢

nawet przy uczestnictwie jednego Wykonawcy.

Zamawiajacy, w toku aukcji elektronicznej, stosowaé bedzie kryterium zgodnie

z zapisami SWZ.

Adres strony internetowej, na ktoérej bedzie prowadzona aukcja elektroniczna bedzie

podany w zaproszeniu do aukcji.

Powiadomienie o aukcji elektronicznej jest wysylane niezwlocznie (zazwyczaj do 15
minut) po otwarciu ofert. Termin rozpoczecia aukcji elektronicznej ustalany jest
zazwyczaj na 90 minut po otwarciu ofert, przy czym Zamawiajacy zastrzega sobie prawo
ustalenia innego terminu rozpoczecia aukcji. W  przypadku postepowan
wielozadaniowych, dopuszcza si¢ mozliwos$¢ prowadzenia jednoczesnie aukcji dla kilku

zadan, przy czym aukcje dla cze$ci zadan moga odbywac si¢ w kolejnych dniach.
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6. Powiadomienia o rozpoczeciu aukcji otrzymuja:

a) w przypadku aukcji angielskiej tylko osoby wpisane w Formularzu Ofertowym w polu
,Osoby prowadzace postepowanie” jaki i ,,Osoby upowaznione do sktadania ofert
w aukcji”;

b) w przypadku aukcji japonskiej albo holenderskiej w postepowaniu innym niz na
zawarcie umowy wykonawczej — powiadomienie wraz z tymczasowym loginem i
hastem jest wysytane do oséb ujetych na liscie ,,Osoby upowaznione do sktadania ofert
w aukcji”. Natomiast do 0sob ujetych w polu ,,Osoba prowadzaca postgpowanie” jest

wysytane powiadomienie o terminie aukcji bez informacji o tymczasowym loginie.

7. Nie ma koniecznosci indywidualnego zaktadania konta uzytkownika w systemie
aukcyjnym przed rozpoczgciem aukcji:

a) w przypadku aukcji angielskiej obowigzuje "uniwersalne" konto zakladane
automatycznie dla os6b wymienionych na listach ,,Osoby prowadzace postepowanie”
1,,0soby upowaznione do sktadania ofert w aukcji”. Jezeli w polu ,,Osoba prowadzaca
postgpowanie” oraz na liscie ,,Osoby upowaznione do sktadania ofert w aukcji”
wprowadzona jest ta sama osoba, o tym samym imieniu i nazwisku oraz adresie e-mail,
to konto uczestnika zostanie utworzone tylko jedno i odpowiednio zostanie tylko raz
wystane jedno powiadomienie o utworzeniu konta uzytkownika Portalu LAIN3;

b) w przypadku aukcji japonskiej i holenderskiej tworzone jest "tymczasowe" konto
dedykowane dla aukcji z konkretnego postgpowania. Konto jest wysytane tylko do
0s6b ujetych na liscie ,,Osoby upowaznione do sktadania ofert w aukcji”.

8. Jesli aukcja zostanie uniewazniona, to powtorzona aukcja nie odbywa si¢ na
dedykowanych loginach tymczasowych, ale na zwyktych loginach i powiadomienie o
ogloszeniu powtérzonej aukcji jest wysytane zar6wno do osoby wprowadzonej w polu
»Osoba prowadzaca postgpowanie”, jak rowniez do osob ujetych na liscie ,,Osoby
upowaznione do sktadania ofert w aukcji”.

9. Wykonawca zobowigzany jest zalogowaé si¢ w systemie: Aukcje elektroniczne
W momencie otrzymania zaproszenia droga mailowa. Zaproszenie zawiera wytyczne
pomagajace przejS¢ przez proces aktywacji automatycznie zalozonego konta

uzytkownika.

10. Zwracamy uwage aby Wykonawca miat dostgp do skrzynki mailowej wskazanej

w Formularzu Ofertowym, szczego6lnie w wyznaczonym dniu do przeprowadzenia aukcji.
11. Wymagania sprz¢towe:
a) korzystanie z szerokopasmowego Iacza internetowego,
b) korzystanie ze stabilnych wersji (bez wsparcia dla wersji beta) przegladarki Internet
Explorer (wersja 10 lub 11), alternatywnie Microsoft Edge lub Mozilla Firefox od
wersji 50,
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¢) korzystanie z komputera klasy PC z jednym z nastgpujacych systemow operacyjnych:
Windows 7, Windows 8, Windows 10, Windows 11 (bez wsparcia dla Windows XP,
Windows Vista),

d) wilaczenie obstugi JavaScript w wykorzystywanej przegladarce internetowej,

¢) minimalna rozdzielczo$¢ ekranu do poprawnego dziatania platformy: 1366x768.

12. W toku aukcji holenderskiej w oknie licytacji dla wszystkich uczestnikow aukcji jest
wyswietlona cena wywotawcza, jako propozycja oferty do zaakceptowania przez
uczestnikow. Cena startowa to cena nizsza od najnizszej ceny ofertowej. Po uplywie
okreslonego czasu trwania kroku cena startowa zostanie automatycznie przez system
zwigkszona o krok postgpienia. Aukcje wygra wykonawca, ktory pierwszy potwierdzi
wyswietlong na ekranie cen¢. Aukcja moze trwac¢ nadal, pomimo, ze doszto do pierwszego
potwierdzenia, — aby ustali¢ ceny ofert nastepnych wykonawcow. Licytacja zakonczy si¢
w momencie, gdy:

a) wszyscy Wykonawcy potwierdza cen¢ proponowang przez system aukcyjny ( po
potwierdzeniu ceny przez ostatniego Wykonawce), lub

b) nie wszyscy Wykonawcy potwierdzg ceng proponowang przez system aukcyjny,
jesli proponowana przez system nowa cena bedzie rowna lub wyzsza niz
najwyzsza cena zaoferowana przez uczestnikow w zlozonej ofercie pierwotnej
(przed aukcja), lub

c) cena wywolawcza osiggnie maksymalny poziom wyznaczony przez system

aukcyjny.

Uczestnik aukcji moze zalogowaé si¢ w dowolnym momencie w czasie trwania aukcji

1 zaakceptowac aktualnie wyswietlong kwote oferty

Aukcja nie zostanie uruchomiona przez system aukcyjny w przypadku, gdy cena oferty
jednego z uczestnikdw jest ponizej poziomu okreslonego przez Zamawiajacego. W takim
przypadku stosowny komunikat pojawi si¢ w Portalu Aukcji Niepublicznych

13. Jezeli aukcja bedzie przeprowadzona na zasadach aukcji japonskiej to:

a) Skladanie ofert w aukcji japonskiej bedzie polega¢ na zaakceptowaniu przez
platforme wartos$ci. Warto$¢ obnizana bedzie kolejno w ustalonych odstepach
czasu wskazanego przez Zamawiajacego.

b) Wykonawca uczestniczacy w aukcji akceptuje kolejne postapienia, proponowane
przez platforme, co jest rOwnoznaczne ze ztozeniem postgpienia. Wygrywa ten
Wykonawca, ktory potwierdzi ostatnig warto$¢ proponowang przez platforme.

c) W przypadku, gdy dwoch lub wigcej Wykonawcow potwierdzi wartosé
proponowang przez platforme, a nastgpnie nie potwierdzi kolejnej wartosci
zaproponowanej przez platforme, rozpoczyna si¢ kolejny etap postgpowania
przetargowego, tzw. dogrywka, przeprowadzany na zasadach aukcji angielskiej —
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klasycznej, w toku, ktorej Wykonawcy licytuja cene w dot sktadajac kolejne
postagpienia, rywalizujac migdzy sobg. Do dogrywki zostang dopuszczeni jedynie
Wykonawcy, ktorzy potwierdzili warto§¢ w ostatnim kroku aukcji japonskie;.

d) Cena wywotawcza w dogrywce po aukcji japonskiej bedzie ostatnia
zaakceptowana cena z aukcji japonskiej, a w przypadku braku postgpien w toku
aukcji japonskiej — cena ztozonej oferty. Wartos¢ postgpienia bedzie wynosita
okreslony procent wartos$ci ostatniej zaakceptowanej ceny z aukcji japonskie;.

e) Wykonawca nie moze potwierdzi¢ wyswietlonego postapienia, jezeli nie
potwierdzi zadnego z trzech wczesniej nast¢pujacych po sobie wyswietlanych
postapien. Aukcja zostaje zakonczona, jezeli w ciggu trzech kolejnych propozycji
wartosci dokonywanych przez platform¢ zaden z Wykonawcow nie potwierdzi jej
przyjecia.

f) Dogrywka zostaje zakonczona, gdy zaden z Wykonawcow nie ztozy kolejnego
postapienia. Wygrywa ten Wykonawca, ktory zlozy najkorzystniejsza oferte.

g) W przypadku, gdy zaden z Wykonawcow nie ztozy postgpienia w dogrywce
(aukcji klasycznej) i dogrywka zakonczy si¢ sytuacja, w ktoérej oferty dwoch lub
wiecej Wykonawcoéw sg rowne (w tej samej cenie) — to o wyborze
najkorzystniejszej oferty decyduje wczesniejsze postgpienie w aukcji japonskiej
(tzn. czas zlozenia postgpienia w aukcji japonskiej, co nalezy rozumie¢, ze za
korzystniejszg oferte zostanie uznana oferta Wykonawcy, ktory szybciej
zaakceptowal ostatnig cen¢ w aukcji japonskie;j).

h) W przypadku dalszego nierozstrzygnigcia postgpowania (tj. réwnego czasu
ztozenia postgpien — godzina, minuta, sekunda) o wyborze najkorzystniejszej
oferty decyduja pozostate sposoby uzyskania ostatecznej ceny, takie jak
negocjacje.

14. Zamawiajacy zastrzega sobie prawo do powtorzenia aukcji, zgodnie z zapisami
§ 37 ust. 8 Regulaminu. O terminie rozpoczecia nowej aukcji Zamawiajacy powiadomi w
sposob okreslony w SWZ.

15. Informacja o zastosowaniu aukcji japonskiej / aukcji angielskiej / aukcji holenderskie;j
zostanie umieszczona w zaproszeniu do aukcji.

a) W sprawach dotyczacych przebiegu aukcji a w szczegdlnosci obstugi
funkcjonalnej portalu nalezy kontaktowac¢ si¢ zgodnie z informacjami podanymi
na stronie internetowej, na ktorej przeprowadzana jest aukcja.

16. Film instruktazowy dotyczacy zasady dziatania aukcji holenderskiej jest zamieszczony na
Platformie EFO w zaktadce POMOC oraz w Portalu Aukcji Niepublicznych
w zakladce POMOC.

17. Sposéb wyliczenia cen jednostkowych i wartosci zamowienia — nie dotyczy
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Cze$¢ XVIII. Kolejnos¢ podejmowania czynnoSci przez Zamawiajacego

1.

Po ztozeniu ofert 1 przeprowadzeniu aukcji elektronicznej Zamawiajacy dokona badania
i oceny ofert, w tym poprawy omytek zgodnie z § 39 ust. 9 Regulaminu.

Zamawiajacy zgodnie z § 39 ust. 1 Regulaminu, wezwie Wykonawce, ktory ztozyt
najkorzystniejszg ofert¢ do przedstawienia podmiotowych i przedmiotowych srodkow
dowodowych oraz wymaganych o$§wiadczen i dokumentéw, o ktorych mowa w czgsci IX
SWZ, chyba, ze pomimo ich ztozenia konieczne bytoby uniewaznienie postgpowania lub
odrzucenie oferty.

Czes¢ XIX. Zabezpieczenie nalezytego wykonania umowy

1.

Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

Czes¢ XX. Istotne postanowienia umowy

1.

Zalacznik nr 5 do SWZ zawiera projektowane postanowienia, ktore zostang wprowadzone

do umowy w sprawie udzielenia zamowienia.

Postanowienia, ktore wprowadzone zostang do umowy, zawieraja informacje w sprawie
ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych zgodnie z Rozporzadzeniem Parlamentu
Europejskiego i Rady z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych
osobowych) (Dz. Urz. UE L.2016.119.1 z dnia 4 maja 2016 roku).

Czes$¢ XXI. Formalnos$ci, jakie nalezy dopelié przed zawarciem umowy

1.

Wykonawca przed podpisaniem Umowy winien przekaza¢ Zamawiajgcemu potwierdzong
za zgodno$¢ z oryginalem kopi¢ polisy ubezpieczenia wraz z dowodem optacenia sktadki
ubezpieczeniowej. W przypadku uptywu terminu obowigzywania polisy lub uptywu terminu
ptatnosci kolejnej sktadki, Wykonawca obowigzany jest najp6zniej w dniu, w ktdrym
uplywa termin waznos$ci polisy lub termin optacenia sktadki do przekazania odpowiednio
potwierdzonej za zgodno$¢ z oryginatem kopii polisy ubezpieczenia obejmujacej kolejny
okres lub dowodu ptacenia sktadki.

Cze¢s¢ XXII. Pouczenie o srodkach ochrony prawnej.

W toku postgpowania o udzielenie zamoéwienia Wykonawcom przystuguja srodki ochrony

prawnej zgodnie z §47 Regulaminu.

Nr postgpowania 532500684 Dostawa i wdrozenie w sieci PGG nowych urzadzen Firewall Next Generation
(wymiana w miejsce dotychczas eksploatowanych urzadzen PA 3220)

Wzér nr NP/10/2025/v1 23



Polska Grupa Gornicza S.A. Oddziatl Zaktad Informatyki i Telekomunikacji

Wykaz zalacznikow

Zalacznik nr 1 —

Zalacznik nr 2 —

Zalacznik nr 2.1 —

Zalacznik nr 3 —
Zalaczniki nr 4 —

Zatacznik nr 4.1 —

Zatacznik nr 4.2 —
Zatagcznik nr 4.3 —
Zatacznik nr 4.4 —
Zatacznik nr 4.5 —

Zatacznik nr 4.6 —

Zatacznik nr 4.7 —
Zatacznik nr 4.8 —

Zalacznik nr 5 —

Szczegolowy Opis Przedmiotu Zaméwienia (SOPZ)

Formularz Ofertowy — dostgpny na platformie EFO — link na stronie
prowadzonego postgpowania

Zalacznik do Formularza Ofertowego - Oswiadczenie Wykonawcy dotyczace
oferowanego rozwigzania.

Zobowigzanie Wykonawcy do zachowania poufnos$ci

skladane przez Wykonawce, ktoérego oferta jest najwyzZej oceniona na
wezwanie Zamawiajacego:

Oswiadczenia o niepodleganiu wykluczeniu oraz spelnieniu warunkow udziatu

w postepowaniu (dotyczy Wykonawcow sktadajgcych oferte wspolng)
Os$wiadczenie o przynalezno$ci do tej samej grupy kapitalowej

Wykaz wykonanych/wykonywanych ustug/dostaw

Oswiadczenie o kategorii przedsigbiorstwa

Zobowigzanie innego podmiotu do oddania do dyspozycji Wykonawcy zasobow
niezbednych do wykonania zaméwienia

Informacja o podwykonawcach

Informacja o powstaniu u Zamawiajacego obowiazku podatkowego
Oswiadczenie o braku podstaw wykluczenia w zwiazku z rozwigzaniami
w zakresie przeciwdziatania wspieraniu agresji na Ukraine

Istotne postanowienia umowy wraz z zalacznikami
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Zalacznik nr 1 Szczegolowy Opis Przedmiotu Zamowienia (SOPZ)

I

I1.

I11.

Przedmiot zamowienia:
Dostawa 1 wdrozenie w sieci PGG nowych urzadzen Firewall Next Generation
(wymiana w miejsce dotychczas eksploatowanych urzadzen PA 3220)

Termin realizacji zamowienia:
okreslony w Zalaczniku nr 5 do SWZ — Istotne postanowienia umowy w §5.

Opis przedmiotu zamowienia:

Celem Zamawiajgcego jest wdrozenie nowego systemu ochrony sieci informatycznej
PGG S.A. przed nieuprawniong ingerencja z Internetu. Zamawiane urzadzenia zastapia
obecnie funkcjonujacy u Zamawiajacego klaster firewalli PaloAlto PA-3220.
Wdrozenie nowego systemu polega¢ bedzie na przeniesieniu konfiguracji z
dotychczasowego systemu PaloAlto 3220, przeprowadzeniu testow dzialania nowego
systemu oraz przeprowadzenie szkolenia dla administratorow.

W sklad nowego, calosciowego systemu bezpieczenstwa beda wchodzily dwa
urzadzenia pracujagce w trybie klastra niezawodnosciowego oraz ich wdrozenie w
centralnym systemie zarzadzania. (zamawiajacy posiada system PA Panorama M-200).
Zamowienie obejmuje dostawe 1 wdrozenie klastra firewalli Next Generation (dalej
NGFW) wraz z serwisem 1 ustugami, przez minimum 36 miesigcy, zgodnie z ponizszym
zestawieniem:

1. Wymagania Firewall

Nr

Wymagania minimalne

0

Przedmiot zamoOwienia to klaster 2 firewalli. Specyfikacja ponizej (punkty 1-44) dotyczy
pojedynczego urzadzenia.

1

Urzadzenie musi by¢ dostarczone jako dedykowane urzadzenie typu appliance, przystosowane
do montazu w szafie Rack 19”. Wysoko$¢ pojedynczego urzadzenia maksymalnie 2U

Urzadzenie musi by¢ wyposazone co najmniej w

» 2 interfejsy 40GE QSFP+

» 8 interfejsow 10GE Ethernet 10GE SFP+
Uwagal!
Nalezy dostarczy¢ wktadki SFP+ QSFP+ 40GE wedtug opisu w sekcji III (elementy
przytaczeniowe)

Urzadzenie musi posiada¢ port (40GE lub szybszy) dla celow potaczenia urzadzen w klaster
(high availability) lub dwa porty 10 Gigabit Ethernet SFP+. Porty te musza by¢ traktowane jako
dodatkowe wzgledem wymaganych przez Zamawiajacego. Nie dopuszcza si¢ wykorzystania do
celu klastrowania portoéw opisanych w podstawowych wymaganiach.

Nalezy dostarczy¢ odpowiednie wktadki oraz inne elementy przylaczeniowe niezbedne do
potaczenia urzadzen w klaster.

Urzadzenie musi by¢ wyposazone dedykowany port zarzadzania. Port ten musi by¢ wydzielony
1 musi pracowa¢ w innej instancji routingu co porty obstugujace ruch poddawany inspekc;ji.
Urzadzenie musi by¢ wyposazone w modul Lights Out Management (LOM) lub odpowiednik
pozwalajacy na wydzielenie modutu zarzadzania i modutu przetwarzania danych na poziomie
fizycznym lub sprz¢towym (wowczas urzadzenie musi zapewnia¢ dedykowane procesory i
pamig¢ dla realizacji modutu zarzadzania)

Urzadzenie musi posiada¢ lokalna przestrzen na logi i firmware co najmniej o wielkosci 480 GB
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6 | Urzadzenie musi spelnia¢ co najmniej nastgpujace parametry wydajnosciowe:
Minimum 50 Gbps dla Firewall/kontroli aplikacji
Minimum 33 Gbps dla Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware
Minimum 250 tys. nowych polaczen na sekunde
Minimum 4 700.000 réwnoleglych sesji
Minimum 18 Gbps dla Ipsec VPN dla ruchu http 64k;
Minimum 8 000 tuneli SSL. VPN Remote Access z wykorzystaniem klienta VPN
Jako scenariusz Firewall/kontroli aplikacji Zamawiajacy rozumie, iz urzadzenie pozwoli na
wykrycie aplikacji, oraz przydzielenie polityki bezpieczenstwa w tym przypisanie uprawnien
uzytkownikom do korzystania z okreslonych, wykrytych aplikacji sieciowych.
Jako scenariusz Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware Zamawiajacy rozumie,
iz urzadzenie pozwoli na wykrycie aplikacji, przydzielenie polityki bezpieczenstwa obejmujacej
przypisanie uprawnien uzytkownikom do korzystania z okreslonych, wykrytych aplikacji
sieciowych, inspekcje IPS, Antywirus, Anty Spyware. Zakres kontroli musi tez obejmowac
przesytanie plikow do sandboxa lokalnego i chmurowego w tym przechwytywanie i blokowanie
plikow okreslonego typu. Scenariusz ten musi by¢ realizowany z wtaczonym pelnym zakresem
ochrony tj. z wlaczonymi wszystkimi dostepnymi dla urzadzenia sygnaturami IPS, antywirus,
antyspyware, ochrony DNS.

7 | Urzadzenie musi obstugiwac¢ protokot Ethernet z obslugg sieci VLAN. Urzadzenie musi
obstugiwa¢ 4094 znacznikow VLAN zgodnych z 802.1q. Urzadzenie musi pozwala¢ na
tworzenie tzw. subinterfejsow na interfejsach pracujacych w trybie L2 i L3.

8 | Urzadzenie musi umozliwia¢ translacj¢ adresow IP (NAT) zaréwno statyczng jak i dynamiczna.
Regutly dotyczace NAT musza by¢ odrebne od regul definiujacych polityki bezpieczenstwa tak
aby reguty dotyczace translacji nie powodowaty w zaden sposob zaleznosci od konfiguracji tych
polityk.

9 | Urzadzenie musi umozliwia¢ zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w
konfiguracji site-to-site.

Dostep VPN dla uzytkownikéw mobilnych musi odbywac si¢ na bazie technologii SSL. VPN.

Urzadzenie musi mie¢ funkcjonalnos¢ zestawiania tuneli SSL VPN w konfiguracji Remote —
Access VPN.

a) Oprogramowanie klienta VPN musi by¢ objete wsparciem producenta w okresie zgodnym z
dhugoscig wsparcia firewall’a.

b) Wymagane jest zestawienie tuneli z wykorzystaniem klienta VPN dostarczanego przez
producenta urzadzenia NGFW - obstuga co najmniej 8000 tuneli/uzytkownikow.

c) Oprogramowanie klienta VPN musi by¢ dostgpne co najmniej dla Windows, MacOS,
Android, i0S

d) Oprogramowanie klienta VPN musi posiada¢ mozliwos¢ weryfikacji kondycji
bezpieczenstwa stacji zdalnej Windows i MacOS co najmniej w zakresie sprawdzenia:

i) czy zainstalowano oprogramowanie antywirusowe i czy posiada ono aktualne
sygnatury
ii) czy wlaczony jest osobisty firewall
iii) czy komputer jest komputerem w domenie Active Directory (tylko Windows)

e) Rozwigzanie musi zapewnia¢ dostep z wykorzystaniem przegladarki internetowej bez
koniecznosci instalacji klienta (ang. clientless access)

f) Oprogramowanie klienta VPN musi by¢ objete wsparciem producenta w okresie zgodnym z
dlugoscia wsparcia firewalla.

Jezeli oprogramowanie klienta jest dodatkowo licencjonowane przez producenta wowczas nalezy

przewidzie¢ je dla 8000 uzytkownikdw/urzadzen.

10 | Urzadzenie musi spetnia¢ co najmniej nastgpujgce parametry wydajnosciowe:

Minimum 13 Gbps dla IPSEC VPN

Minimum 5 000 tuneli IPSEC VPN (site-to-site)

Minimum 8 000 tuneli SSL. VPN Remote Access z wykorzystaniem klienta VPN.

Jezeli wykorzystanie funkcji VPN (IPSec i SSL) wymaga zakupu dodatkowych licencji, lub
jezeli dedykowany klient VPN (dla Windows) oferowany przez producenta firewall wymaga
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zakupu dodatkowych licencji to nalezy je przewidzie¢ w ofercie dla maksymalnej jego
wydajnosci dla 8000 jednoczesnych uzytkownikow

11

Urzadzenie musi umozliwia¢é uwierzytelnienie dwusktadnikowe (MFA - multi factor
authentiaction).
a. Polityki definiujace powinny umozliwia¢ wykorzystanie
. adresow zrodtowych,
il. adresow docelowych,
iii. uzytkownikow,
iv. numerdw portow ustlug
v. kategorie URL.
b. System musi obslugiwaé¢ co najmniej nastgpujace mechanizmy uwierzytelnienia
I. RADIUS lub TACACS+,
LDAP.

¢. Urzadzenie musi wspotpracowaé co najmniej z rozwigzaniami OKTA i CISCO DUO

12

Urzadzenie musi zapewniac zarzadzanie pasmem sieci (QoS) w zakresie co najmnigj
» oznaczania pakietow znacznikami DiffServ,
» utworzenia co najmniej 8 klas ruchu sieciowego.

13

Urzadzenie musi posiada¢ funkcje ochrony przed atakami typu DoS wraz z mozliwoscia
limitowania iloéci jednoczesnych sesji w odniesieniu do zréodtowego lub docelowego adresu IP.

14

Urzadzenie musi umozliwia¢ obstuge protokotow routingu minimum RIP, OSPF (v2 i v3) oraz
BGP4.

15

Urzadzenie musi obstugiwac nie mniej niz 5 wirtualnych routeréw posiadajacych odrgbne tabele
routingu.

16

Urzadzenie musi obshugiwac¢ nie mniej niz 5 wirtualnych firewalli/systeméw/domen/kontekstow
Kazdy firewall wirtualny musi mie¢ mozliwos¢ konfiguracji indywidualnych, niezaleznych i
odrebnych:
a. tablic routingu
b. Polityk bezpieczenstwa obejmujacych
i. System IPS
ii. System ochrony antymalware/antyspyware
iii. System ochrony antywirus
c. Koncentratorow VPN dla zdalnego dostepu

17

Urzadzenie musi wspiera¢ mechanizm PBR (policy base routing).
Dopuszcza si¢ realizacje konfiguracji PBR z konsoli centralnego zarzadzania.

18

Urzadzenie musi umozliwia¢ obstuge klastra niezawodno$ciowego — tworzenia konfiguracji
odpornej na awarie dla urzadzen. Urzadzenia w klastrze muszg funkcjonowaé w trybie
Active/Passive i Active/Active.

19

Polityka bezpieczenstwa systemu zabezpieczen musi prowadzi¢ kontrolg ruchu sieciowego i
uwzgledniaé strefy bezpieczenstwa, adresy IP klientow i serwerow, protokoly i ustugi sieciowe,
aplikacje, uzytkownikéw aplikacji, kategorie URL reakcje zabezpieczen, rejestrowanie zdarzen
oraz zarzadzanie pasmem QoS. Urzadzenie musi umozliwia¢ zdefiniowanie nie mniej niz 20000
regut polityki bezpieczenstwa oraz obstluge minimum 1000 stref bezpieczenstwa.

20

Urzadzenie musi umozliwia¢ rozpoznawanie aplikacji bez wzgledu na numery portéw, protokoty
tunelowania i szyfrowania (wlacznie z P2P i IM). Identyfikacja aplikacji musi odbywac si¢ co
najmniej poprzez sygnatury. Identyfikacja aplikacji nie moze wymagaé podania w konfiguracji
urzadzenia numeru lub zakresu portow, na ktoérych dokonywana jest identyfikacja aplikacji.
Nalezy zatozy¢, ze wszystkie aplikacje moga wystepowacé na wszystkich 65 535 dostgpnych
portach.

Urzadzenie musi wykrywa¢ co najmniej 5000 predefiniowanych aplikacji wspieranych przez
producenta (takich jak Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami
tunelujacymi sie w HTTP lub HTTPS.

21

Urzadzenie nie moze posiada¢ ograniczenia na ilo$¢ jednocze$nie pracujacych uzytkownikow w
sieci chronione;j.
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22

Urzadzenie musi pozwala¢ na definiowanie i przydzielanie r6znych profili ochrony (antywirus,
IPS, URL, blokowanie plikéw) per aplikacja, lub serwis, lub per port.

23

Urzadzenie musi pozwala¢ na blokowanie transmisji plikéw, nie mniej niz: bat, cab, pliki MS
Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku na podstawie nagtowka i typu
MIME.

24

Urzadzenie musi pozwala¢ na analize 1 blokowanie plikéw przesytanych w zidentyfikowanych
aplikacjach. W przypadku, gdy kilka aplikacji pracuje na tym samym porcie UDP/TCP (np.
tcp/80) musi istnie¢ mozliwo$¢ przydzielania innych, osobnych profili analizujacych i
blokujacych dla kazdej aplikacji

25

Urzadzenie musi zapewnia¢ ochrone przed atakami typu ,,Drive-by-download”

26

Urzadzenie musi posiada¢ mozliwo$¢ zdefiniowania ruchu SSL ktéry nalezy poddaé Iub
wykluczy¢ z operacji deszyfrowania i glebokiej inspekcji rozdzielny od polityk bezpieczenstwa.

27

Rozwigzanie musi umozliwia¢ uwierzytelnienie uzytkownikéw lub transparentne ustalenie jego
tozsamos$ci w oparciu o:

a) Microsoft Active Directory,

¢) serwery Terminal Services.

28

Polityka kontroli dostepu urzadzenia musi precyzyjnie definiowa¢ prawa dostepu uzytkownikow
do okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni lokalizacjg i
adres IP.

29

Urzadzenie musi posiada¢ funkcjonalnos¢ Intrusion Prevention System (IPS) wraz z aktualizacja
sygnatur w okresie gwarancji i serwisu urzadzenia.

System IPS musi dziata¢ w warstwie 7 modelu OSI.

Baza sygnatur IPS/IDS musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w
sposob automatyczny i pochodzi¢ od tego samego producenta co producent urzadzenia.
Urzadzenie musi zapewnia¢ mozliwo$¢ tworzenia wlasnych sygnatur IPS.

Zamawiajacy dopuszcza, aby funkcja tworzenia wlasnych sygnatur byla realizowana z poziomu
systemu zarzadzania lub poprzez import sygnatur SNORT lub bezposrednio na firewallu.
Zamawiajacy wymaga dostarczenia licencji na IPS (o ile jest osobno licencjonowana) w chwili
zakupu urzadzenia.

30

Urzadzenie musi posiada¢ funkcjonalno$¢ Antywirus (AV) wraz z aktualizacjg sygnatur w
okresie gwarancji i serwisu urzadzenia.

Modul AV musi by¢ uruchamiany per aplikacja lub per wybrany dekoder taki jak http, smtp,
smb.

Baza sygnatur AV musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposob
automatyczny nie rzadziej niz co 24 godziny i pochodzi¢ od tego samego producenta co
producent systemu zabezpieczen.

Zamawiajacy wymaga dostarczenia licencji na ochrone antywirusowa), o ile jest odrebnie
licencjonowana) w chwili zakupu urzadzenia

31

Urzadzenie musi umozliwia¢ elastyczng konfiguracje AV i IPS co najmniej wylaczenia czgsci
sygnatur dla okres$lonych grup uzytkownikéw i/lub aplikacji. Urzadzenie musi umozliwia¢
uruchomienie funkcji IPS i AV z doktadnoscia do reguly bezpieczenstwa — nie dopuszcza si¢ by
IPS /lub AV byt uruchamiany dla calego urzadzenia lub dla interfejsu fizycznego albo logicznego.

32

Urzadzenie musi zapewnia¢ ochrong przed atakami typu Spyware — Zamawiajacy dopuszcza by
odbywato si¢ to poprzez silnik AV lub silnik IPS Iub silnik antymalware lub dedykowany silnik
antyspyware.

Baza sygnatur anty-spyware musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana
W sposob automatyczny i pochodzi¢ od tego samego producenta co producent systemu
zabezpieczen.

Nie jest dopuszczalne, aby funkcja ta byta uruchamiana byta per cale urzadzenie Iub jego interfejs
fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczenstwa).

Zamawiajacy dopuszcza, aby funkcja recznego tworzenia sygnatur byla realizowana z poziomu
centralnej konsoli zarzadzania i monitorowania lub bezposrednio na firewallu.

Zamawiajacy wymaga dostarczenia licencji na silnik Antyspyware w chwili zakupu urzadzenia
z aktualizacjg sygnatur w okresie gwarancji i serwisu urzadzenia.
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33

Urzadzenie musi posiada¢ narzedzia wykrywajace i blokujace ruch do domen uznanych za
ztodliwe (sygnatury DNS). Rozwigzanie musi umozliwia¢ podmiane adresow I[P w
odpowiedziach DNS dla domen uznanych za ztosliwe w celu tatwej identyfikacji stacji
koncowych pracujacych w sieci LAN zarazonych ztosliwym oprogramowaniem (tzw. DNS
Sinkhole).

Zamawiajacy wymaga dostarczenia licencji na ochronge DNS w chwili zakupu urzadzenia z
aktualizacja w okresie gwarancji i serwisu urzadzenia.

34

Urzadzenie musi posiada¢ funkcje wykrywania aktywnosci sieci typu Botnet.

35

Urzadzenie musi posiada¢ mozliwo$¢ URL Flitering.

Baza web filtering musi by¢ regularnie aktualizowana w sposob automatyczny i posiadaé nie
mniej niz 200 milionéw rekordow URL.

Zamawiajacy dopuszcza, aby funkcja tworzenia wlasnych sygnatur byla realizowana z poziomu
centralnej konsoli zarzgdzania i monitorowania lub bezposrednio na firewallu.

Filtrowanie ruchu URL musi si¢ odbywa¢ w oparciu o automatycznie aktualizowang baze
kategorii stron WWW 1 baze reputacji tych stron. Ocena strony musi obejmowac okreslenie jej
kategorii (np. finanse, zakupy, sport) lub/oraz okreslenie ryzyka do niej przypisanego (co
najmniej wysokie — srednie — niskie).

Musi by¢ réwniez mozliwos¢ tworzenia wiasnych list stron (,,whitelist” oraz ,,blacklist”) bez
wykorzystania zewnetrznych narzedzi czy wsparcia producenta. Wiasne listy beda mialy wyzszy
priorytet niz klasyfikacja na bazie kategorii dostarczanych przez producenta.

Zamawiajacy wymaga dostarczenia licencji na URL filtering w chwili zakupu urzadzenia z
aktualizacja sygnatur w okresie gwarancji i serwisu urzadzenia.

36

Urzadzenie musi posiada¢ mozliwo$¢ rozbudowy o funkcjonalno$¢ ochrony przed atakami day
0 1 wspolpracy z sandboxem

Urzadzenie musi umozliwia¢ przechwytywanie i przesylanie do zewnetrznych systemow typu
»dand-Box” plikow roéznych typow (co najmniej exe, dll, java, MS Office, zip, tar, rar, 7z, elf,
pkg, dmg) przechodzacych przez firewall z wydajnoscig modutu antywirus (zdefiniowana w
szczegotowych wymaganiach wydajnosciowych) w celu ochrony przed zagrozeniami typu zero-
day.

Systemy zewnetrzne, na podstawie przeprowadzonej analizy, musza aktualizowaé system
firewall sygnaturami nowo wykrytych ztosliwych plikow i ewentualnej komunikacji zwrotne;j
generowanej przez ztosliwy plik po zainstalowaniu na komputerze koncowym.

Administrator musi posiada¢ dostgp do raportow z Sandbox’a dotyczacych plikow wystanych
przez urzadzenie firewall oraz posiada¢ mozliwo$¢ manualnego wystania pliku do Sandbox (np.
poprzez upload poprzez strong www),

Dopuszcza si¢ zaoferowanie lokalnego rozwigzania Sandbox (zapewnianego przez producenta
firewall’1) — nalezy wowczas przewidzie¢ urzadzenie pozwalajace na jednoczesna analize¢ co
najmniej 30 probek/plikow (VM Sandboxing) Iub 250 000 probek/plikow na miesiac.
Dopuszcza si¢ zaoferowanie chmurowego rozwigzania Sandbox (realizowanego przez
producenta firewall’i). W przypadku, jezeli producent licencjonuje dostgp do chmurowego
Sandbox’a nalezy przewidzie¢ licencje pozwalajaca na jednoczesng analiz¢ minimum 30
probek/plikow (VM Sandboxing) lub co najmniej 250 000 probek/plikow na miesiac.,
Wymagane jest, by mozliwa byla analiza co najmniej 30 probek/plikéw jednoczesnie bez
wzgledu na to czy pliki te wystane beda automatycznie czy manualnie przez administratora, czy
tez bedzie to ,mix” plikow pochodzacych zarowno bezposrednio z firewall’a 1 od
administratoréw lub 250 000 probek/plikow na miesiac.

Zamawiajacy wymaga dostarczenia licencji na wspoélprace z sandboxem lokalnym i sandboxem
chmurowym w chwili zakupu urzadzenia. W przypadku zlozenia oferty na wasLoprace z
sandboxem lokalnym, nalezy dostarczy¢ urzadzenie sandbox o parametrach opisanych powyze;.
W przypadku zlozenia oferty na wspolprace z sandboxem chmurowym nalezy dostarczy¢
licencje/subskrypcje na taki sandbox o parametrach opisanych powyze;j.

37

Urzadzenie musi posiada¢ funkcjonalno$¢ deszyfracji wychodzacych polaczen SSL/TLS na
wszystkich portach wskazanych w polityce deszyfracji. (wymagane wsparcie co najmniej dla
TLSv1.1, TLSvl.2 i TLSv1.3). Odszyfrowany ruch zostaje przekazany do zewnetrznych
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urzadzen bezpieczenstwa w celu ptrzeprowadzenia analizy. Urzagdzenie NGFW musi przy tym
wspotpracowaé z zewnetrznymi urzadzeniami bezpieczenstwa funkcjonujacymi w  trybie
transparentnym lub w trybie L3 (funkcjonalno$¢ nazywana dalej inspekcjg SSL/TLS). Dopuszcza
si¢ rozwigzanie zewnetrzne wspoltpracujace z urzgdzeniem NGFW przy spehnieniu ponizszych
wymagan minimalnych:

e Realizuje wymagang funkcjonalnos¢ dla wydajnos$ci przetwarzania minimum 20 Gbps
inspekcji TLS dla sesji http 64K;

e Jest wyposazone w co najmniej 2 interfejsy 10 Gigabit Ethernet (SFP+) oraz 8
interfejsow 1GE (RJ45)

e Zapewnia redundancje¢ zasilaczy analogicznie do urzadzen firewall;

e Musi by¢ dostarczone w modelu redundancji 1:1 (analogicznie do urzadzen firewall) z
potrzebnymi licencjami i gwarancja/wsparciem zgodnym z dlugosciag wsparcia
firewall’a;

e obstugujace w chwili dostawy co najmniej 5 instancji wirtualnych pozwalajacych na
powigzanie ich z wirtualnymi instancjami realizowanymi przez urzgdzenia firewall oraz
umozliwiajace docelowo obstuge co najmniej 20 instancji (np. poprzez dokupienie
odpowiedniej licencji);

e Musi by¢ dostarczone z potrzebnymi licencjami i gwarancjg zgodna z dtugoscia wsparcia
firewall’a;

e W przypadku zewnetrznego urzadzenia NGFW lub zewnetrznych urzadzen innych niz
NGFW wymagane jest dostarczenie opisu wspotpracy proponowanej integracji z NGFW
wykonujacym inspekcje wykrywania i zapobiegania wltamaniom na rozszyfrowanym
ruchu przez zewnetrzne urzadzenia.

38

Zarzadzanie urzgdzeniem musi odbywac si¢ z linii polecen (CLI) oraz graficznej konsoli Web
GUI dostepnej przez przegladarke WWW lub przez dedykowane oprogramowanie (centralny
system zarzadzania).

Dostep do urzadzenia i zarzadzanie z sieci musza by¢ zabezpieczone kryptograficznie (poprzez
szyfrowanie komunikacji).

39

System zabezpieczen musi pozwala¢ na zdefiniowanie wielu administratorow o rdéznych
uprawnieniach w szczegdlnosci Urzadzenie musi mie¢ zdefiniowane w systemie co najmniej dwa
konta typu:

a. Administrator, ktory ma peten dostep do konfiguracji, odczytu i zapisu

b.  Operator, ktory ma mozliwo$¢ tylko odczytu konfiguracji.
Urzadzenie musi umozliwia¢ uwierzytelnianie administratorow za pomoca

a. bazy lokalnej,

b. serwera LDAP,

c. RADIUS lub TACACS+

Praca na urzadzeniu musi odbywac si¢ na konfiguracji kandydackiej, a nie aktywnej. Zmiany w
catosci konfiguracji aktywnej odbywaja si¢ poprzez zatwierdzanie zmian (ang. Commit). Przed
zatwierdzaniem zmian musi by¢ mozliwos¢ przejrzenia zmian, ktore zostalty wykonane na
konfiguracji kandydackiej. Musi istnie¢ mozliwo$¢ porownania zmian w zakresie regut polityki
bezpieczenstwa.

41

Urzadzenie musi zapewnia¢ interfejs API bedacy integralng czgécia systemu zabezpieczen za
pomoca ktorego mozliwa jest konfiguracja i monitorowanie stanu urzadzenia bez uzycia konsoli
zarzadzania lub linii polecen (CLI).

Urzadzenie musi wspiera¢ co najmniej jeden z ponizszych standardow API

a. JSON,
b. REST,
c. XML

42

Urzadzenie musi zapewnia¢ mozliwo$¢  zatwierdzania zmian per pojedynczy
system/firewall/kontekst wirtualny. Zmiany zatwierdzane w pojedynczym firewallu wirtualnym
nie moga by¢ w jakikolwiek sposdb widoczne w innych systemach wirtualnych, w szczego6lnosci
niedopuszczalne jest, aby zatwierdzenie zmian w pojedynczym systemie/kontekscie wptywato w
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jakikolwiek sposob na ciggtos¢ komunikacji/filtracj¢/reguty/polityki etc. w innych systemach
wirtualnych

43

Urzadzenie musi umozliwia¢ eksportowanie logdw do zewnetrznych serwerdw SYSLOG.

44

Urzadzenie musi by¢ wyposazone w zasilacze typu AC (co najmniej dwa) pracujace
redundantnie.

2. Wymagania: centralny system zarzadzania

Nr | Wymagania minimalne

0 |Dostarczone firewall’e nalezy zintegrowaé z posiadanym przez Zamawiajgcego systemem
PaloAlto Panorama M-200. W sytuacji, gdy nie jest to mozliwe nalezy dostarczy¢ i wdrozy¢ inny
system spetniajagcy wymagania opisane ponizej (I1.1-8).

1 | Wraz z urzadzeniami firewall konieczne jest dostarczenie centralnego systemu zarzadzania,
logowania i raportowania jako systemu realizujacego funkcje zbierania logdéw, zarzadzania
uprawnieniami administratoréw i inwentury, a takze generowania raportow.

System zarzadzania, logowania i raportowania musi by¢ realizowany jako pojedynczy system -
nie dopuszcza si¢ oferowania systemu zarzadzania sktadajacego sie z kilku komponentéw

2 | System zarzadzania, logowania i raportowania musi zosta¢ dostarczony w postaci appliance lub
maszyny wirtualnej pracujacej w srodowisku VMWare.

3 | System zarzadzania, logowania i raportowania musi speini¢ nastepujace wymagania minimalne

» obstuga nie mniej niz 10 firewalli fizycznych/wirtualnych
» obstuga przestrzeni dyskowa na logi o pojemno$ci nie mniejszej niz 3 TB jako
przestrzeni uzytecznej na logi. W przypadku zastosowania dedykowanych urzadzen
zarzadzania przestrzen ta musi by¢ dostarczona jako realizowana co najmniej w RAID-
1.
W przypadku systemu zarzadzania w postaci maszyny wirtualnej, system nie moze mie¢ zadnych
ograniczen na wielko$¢ przestrzeni na logi.

4 | System zarzadzania, logowania i raportowania musi umozliwia¢ zbieranie logow zdarzen z
systemow firewall. Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu sieciowym,
uzytkownikach, aplikacjach, zagrozeniach i filtrowanych stronach WWW.

System musi umozliwia¢ korelacje logéw zdarzen z zarzadzanych firewalli.

5 |System zarzadzania, logowania i raportowania musi zapewnia¢ narzedzia dla szybkiej i
skutecznej analizy informacji w tym co najmniej
» umozliwia¢ tworzenie, zapisywanie i ponowne wykorzystywanie filtrow stuzacych do

wyszukiwania informacji w zebranych danych.

» tworzenie statycznych raportéw dopasowanych do wymagan Zamawiajacego.

» zapisywanie stworzonych raportéw i uruchamianie ich w sposéb reczny lub automatyczny
w okreslonych przedziatach czasu oraz wysytania ich w postaci wiadomos$ci e-mail do
wybranych osob.

» tworzenie dynamicznych raportéw (w czasie rzeczywistym) dopasowanych do wymagan
Zamawiajacego z funkcjonalnos$cig ,,drill-down”

6 | System zarzadzania, logowania i raportowania musi umozliwia¢ centralne zarzadzanie wieloma
firewallami fizycznymi i logicznymi w tym co najmnie;j:

» budowanie i dystrybucje polityk bezpieczenstwa

» umozliwia¢ przechowywanie i zarzgdzanie obiektami uzywanymi przez wszystkie firewalle
w jednym, centralnym repozytorium.

» umozliwia¢ odseparowanie konfiguracji urzadzen i ich ustawien sieciowych od konfiguracji
regul bezpieczenstwa i obiektow w nich uzytych.

» umozliwia¢ dzielenie obiektéw pomiedzy firewallami i systemami logicznymi.

7 | System zarzadzania, logowania i raportowania musi umozliwia¢ centralne narz¢dzia inwentury i
audytu oraz zarzadzania konfiguracjami w tym co najmniej musi
» umozliwia¢ dystrybucje¢ i zdalng instalacje nowych wersji systemu
» umozliwia¢ tworzenie kopii zapasowych zarzadzanych firewalli.

» umozliwia¢ dystrybucje i zdalng instalacje nowych sygnatur.
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» umozliwia¢ audytowanie/sprawdzanie poprawnosci konfiguracji urzadzenia/logicznego
systemu przed jej zatwierdzeniem.

» umozliwia¢ wykonanie procedury wymiany uszkodzonego urzadzenia na nowe tak aby
system zarzadzania, logowania i raportowania zrozumial, iz nowe urzadzenie zast¢puje
urzadzenie uszkodzone

» informowaé o zmianach konfiguracji systemu

8 | System zarzadzania, logowania i raportowania musi umozliwia¢ tworzenie i uzywanie 1ol

administracyjnych roznigcych si¢ poziomem dostepu do danego urzadzenia lub grupy

urzadzen/logicznych systemow.

3. Elementy przylaczeniowe
1. Celem integracji dostarczonego systemu z infrastrukturg Centrum Przetwarzania

Danych Zamawiajacego nalezy dostarczyc¢:

a. wktadki QSFP+ (40Gbps): po 2 szt. dla kazdego firewall-a oraz 4 szt. do
podtaczenia z urzadzeniami CISCO Nexus N9K-C93180LC-EX oraz patchcordy
Swiattowodowe (4 szt.) o dlugosci 20m. do potaczenia dostarczonych firewalli z
infrastrukturg sieciowg w Centrum Danych Zamawiajacego.

b. wktadki SFP+: CISCO SFP-10GSR-S, 16 szt. (do urzadzenia Cisco Nexus 2348)

c. wktadki SFP+: po 8 szt. dla kazdego firewall-a — do polaczenia z urzadzeniami
Cisco Nexus 2348 (patrz pkt 1b).

d. oprzyrzadowanie niezbedne do potaczenia dwu firewalli w klaster (patrz pkt 1.3)

e. Oprzyrzadowanie niezbedne do polaczenia zewnetrznego deszyfratora SSL/TLS z
NGFW (o ile taki deszyfrator bedzie dostarczony)

IV.  Wymagania prawne i wymagane parametry techniczno-uzytkowe

1. Wymagane jest dostarczenie gwarancji i wsparcia producenta na okres 36 miesiecy
liczone do dnia nastepujacego pod dniu podpisania protokolu odbioru. Opieka
powinna zawiera¢ wsparcie techniczne swiadczone telefonicznie 1 automatyczny
system obstugi zgloszen przez autoryzowany osrodek serwisowy. Ustuga powinna
obejmowac dostep do nowych wersji oprogramowania, a takze dostgp do baz
wiedzy, przewodnikéw konfiguracyjnych i narzedzi diagnostycznych. Sposob
realizacji zgloszen gwarancyjny w trybie 24x7. Realizacja serwisu powinna
odbywa¢ si¢ w trybie NBD (naprawa najpdzniej w nastgpnym dniu roboczym
nastepujacym po dniu, w ktorym Zamawiajacy zgtosit problem/usterke).

2. Wymagane jest dostarczenie licencji 1 subskrypcji opisanych w tabelach powyzej
na okres 36 miesiecy.

3. Wykonawca uruchomi 1 wdrozy klaster firewalli oraz przeniesie obecne polityki
z eksploatowanego obecnie przez Zamawiajacego klastra firewalli PaloAlto 3220.
Proces wdrazania firewalli nie moze spowodowa¢ jednorazowej przerwy w
dostepie uzytkownikow Zamawiajacego do ustug przez okres dtuzszy ni¢ 4 godziny
w ustalonej miedzy Wykonawca 1 Zamawiajacym oknie serwisowym.
Zamawiajacy dopuszcza prace wdrozeniowe w kilku roznych dniach, z
zastrzezeniem jednorazowej przerwy w dostgpie ustug dla uzytkownikoéw
Zamawiajacego nie dtuzszej niz 4 godziny.

4. Wykonawca wdrozy wspolprace dostarczonego systemu z eksploatowanym przez
Zamawiajacego systemem DLP (Forcepoint), w zakresie analizy ruchu po
deszyfracji dokonanej w dostarczonym systemie (patrz pkt 1.37). System DLP
Zamawiajacego pracuje w trybie detect.

5. Wykonawca wdrozy wspotprace dostarczonego systemu z eksploatowanym przez
Zamawiajacego systemem SPLUNK.
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6. Wykonawca zapewni Zamawiajacemu szkolenie dla  administratorow

dostarczonego rozwigzania. Szkoleniem nalezy obja¢ 6 0s6b w 2 terminach.

7. Urzadzenia muszg by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych innych

projektach. Nie dopuszcza si¢ urzadzen typu refubrished/odnowionych
(zwréconych do producenta i pdzniej odsprzedawanych ponownie przez
producenta).

8. Urzadzenia muszg pochodzi¢ z legalnego kanatu sprzedazy producenta urzadzenia.

Kupujacy zastrzega sobie mozliwos¢ weryfikacji numeréw seryjnych
dostarczonego urzadzenia u producenta w celu sprawdzenia czy urzadzenie
pochodzi z legalnego kanatu sprzedazy.

9. Zamawiajacy przyjmie ofert¢ na rozwigzanie, ktorego producent zostat

zakwalifikowany w raporcie firmy Gartner ,,Magic Quadrant for Network Firewall”
za rok 2022 lub nowszy w kategorii ,,Leadres”.

10. Potwierdzeniem spetnienia wymagan Zamawiajacego beda testy weryfikacyjne
oferowanego systemu. Celem przeprowadzenia procedury testowej jest weryfikacja
zgodnosci urzadzen z wymaganiami Zamawiajacego wyszczegolnionymi powyze;j.
Procedura testowa opisana jest w sekcji V niniejszego dokumentu ,,Wymagania
dotyczace testow weryfikacyjnych...”

11. Dokumentacja do urzadzenia musi by¢ publicznie dost¢pna na stronie internetowe;j
producenta.

12. Producent musi publikowa¢ na swojej stronie internetowej informacje o wykrytych
lukach bezpieczenstwa w oprogramowaniu systemowym urzadzenia.

13. Licencje 1 subskrypcje zwigzane z dostarczonym systemem musza by¢
zarejestrowane na uzytkownika koncowego tj. Zamawiajacego.

V. Wymagania dot. testow weryfikacyjnych oferowanego systemu

1.

W ramach postepowania Zamawiajacy zastrzega sobie prawo do zazadania od
Wykonawcy, ktory zlozyt najkorzystniejsza oferte  przeprowadzenia testow
weryfikacyjnych oferowanych rozwigzan po zakonczeniu aukcji elektronicznej a
przed wyborem oferty.

Celem przeprowadzenia procedury testowej jest weryfikacja zgodnosci urzadzen i
oprogramowania z wymaganiami.

. Wszelkie testy beda przeprowadzane przez Wykonawce na jego koszt i1 ryzyko.

Zamawiajacy nie dopuszcza, aby ich przeprowadzenie w jakikolwiek sposob obcigzato
Zamawiajacego.

. Zamawiajacy dopuszcza, aby prezentacja odbyla si¢ poza siedzibg Zamawiajacego (na

terenie Polski), jezeli w ocenie Wykonawcy ze wzgledow logistycznych jest to
niezbgdne. W takim przypadku Wykonawca zobowigzany jest do pokrycia kosztow
delegacji pracownikow Zamawiajagcego do miejsca prowadzenia prezentacji.
Zamawiajacy nie dopuszcza zdalnego trybu przeprowadzenia testow weryfikacyjnych.

. Wszystkie testy beda odbywac¢ sie w obecnosci przedstawicieli Zamawiajacego 1

przedstawicieli Wykonawcy. Testy musza by¢ prowadzone w jezyku polskim. W
przeciwnym przypadku Wykonawca jest zobowigzany do zapewnienia thumaczenia na
jezyk polski.

TERMIN PRZEPROWADZENIA TESTOW WERYFIKACYJNYCH

Zamawiajacy wymaga, aby testy byly przeprowadzone na etapie badania ofert,
maksymalnie 21 dni po terminie zakonczenia aukcji elektroniczne;.

2. Zamawiajacy wymaga, aby Wykonawca zaproponowat termin testow do 3 dni po

wezwaniu go przez Zamawiajacego na piSmie do przeprowadzenia testow.
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W przypadku, jezeli Wykonawca nie zaproponuje takowego terminu wowczas
Zamawiajacy wezwie Wykonawce do przeprowadzenia testow w dogodnym dla
niego terminie przy zachowaniu 21 dniowego okresu od dnia zakonczenia aukcji
elektroniczne;.

3. Czas trwania testow nie moze przekroczy¢ 6 godzin zegarowych. W przypadku
przeprowadzenia testow w siedzibie Zamawiajacego, Wykonawca bedzie miat
prawo do przygotowania srodowiska testowego na miejscu testow na dwie godziny
zegarowe przed rozpoczgciem testow. Czas ten moze by¢ wykorzystany przez
Wykonawce do przygotowania si¢ do testow.

SPRZET WYKORZYSTYWANY DO TESTOW WERYFIKACYJNYCH
Zamawiajacy wymaga, aby Wykonawca dostarczyt na potrzeby prowadzenia testow
egzemplarz wzorcowy oferowanego rozwigzania obejmujacy

e Oferowane urzadzenia —doktadnie taki sam model firewalla, ktorego dotyczy oferta
wraz z oferowanym wyposazeniem dodatkowym z oprogramowaniem systemowym
w wersji zaoferowanej przez Wykonawce o ofercie. Zamawiajacy nie dopuszcza
wykorzystania w testach wersji specjalnych oprogramowania. Wymaganie to
dotyczy rdwniez centralnego systemu zarzadzania.

e Wymagane do przeprowadzenia testow wszystkie licencje (Zamawiajacy dopuszcza
licencje testowe, jednakze bez ograniczen funkcjonalnych na czas prowadzenia
testow.

e Dokumentacj¢ dla dostarczanych elementéw i systemow w jezyku polskim (lub
wskazanie publicznie dostepnych stron internetowych z lokalizacja dokumentacji).
W dokumentacji Wykonawca zaznaczy fragmenty wskazujace spelnienie
poszczegdlnych wymagan dla systemu opisanych w tabelach powyze;.
Dokumentacja ta musi by¢ w jezyku polskim. W przypadku, gdy Producent na
swoich stronach internetowych nie publikuje dokumentacji w jezyku polskim,
Wykonawca dokona tlumaczenia z jezyka angielskiego. Za prawidlowos¢
ttumaczenia odpowiada Wykonawca. Zamawiajacy nie wymaga tlumaczenia
wykonanego przez thumacza przysiegtego.

Zamawiajacy nie dopuszcza wykorzystania w czasie testow innego modelu urzadzenia
anizeli ten ktory zostal zaoferowany.

W przypadku, gdy do przeprowadzenia ww. testow, niezbedne bedzie zastosowanie
urzadzen generujacych odpowiednie obcigzenie urzadzenia (generator ruchu) oraz
niezbedna bedzie odpowiednia infrastruktura sieciowa, Wykonawca zobowigzany jest do
zapewnienia niezbednego wyposazenia.

W przypadku, gdy testy beda prowadzone w siedzibie Zamawiajacego wowczas po jego
stronie bedzie zapewnienie urzadzen prezentacyjnych (rzutnik, ekran, monitor, itp.). W
przypadku przeprowadzenia testow poza siedziba Zamawiajacego zapewnienie urzadzen
prezentacyjnych nalezy do obowiazkow Wykonawcy.

ZAKRES TESTOW WERYFIKACYJNYCH
Podczas prezentacji Zamawiajacy wymaga przedstawienia wymienionych ponizej
elementow — sposob ich prezentacji musi uwzglednia¢ potwierdzenie spelnienia
wymagan opisanych w Opisie Przedmiotu Zaméwienia

1. Prezentacja interfejsu systemu zarzadzania firewalla — GUI 1 CLI

2. Sposob konfiguracji polityk bezpieczenstwa oraz statycznych tras routingu oraz

statycznych regut firewall-a
3. Sposob konfiguracji regut IPS/IDS dla poszczegdlnych polityk bezpieczenstwa
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Sposdb konfiguracji koncentratora VPN w oparciu o ustuge Active Directory
Prezentacja listy wykrywanych typow aplikacji

Prezentacja narzedzi analizy logow zdarzen

Prezentacja mechanizmow identyfikacji uzytkownikow

Prezentacja mechanizmow obstugi web filtering

Prezentacja mechanizméw uwierzytelniania uzytkownikéw w oparciu o RADIUS lub
TACACS+

10. Prezentacja konfiguracji dotyczacej blokowania plikow z ruchu sieciowego

11. Ponadto, w ramach tejze prezentacji Zamawiajacy wymaga:

(1) Przeprowadzenia  testow  wydajnosciowych  oferowanego  urzadzenia,
potwierdzajacych deklarowang przepustowos¢ 50 Gbps dla Firewall/kontroli
aplikacji oraz 33  Gbps przy wilaczonych  wszystkich  funkcjach
Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware dla charakterystyki ruchu
opisanej ponizej (mix ruchu).

(2) Przeprowadzenia  testow  wydajnosciowych  oferowanego  urzadzenia,
potwierdzajacych deklarowang liczbe 4 700 000 obstugiwanych jednocze$nie sesji.

(3) Przeprowadzenia  testow  wydajnosciowych  oferowanego  urzadzenia,
potwierdzajacych deklarowang liczbg 250 tys. nowych potaczen na sekunde). Testy
beda przeprowadzone z uzyciem 1 — bajtowych transakcji http.

(4) Przeprowadzenia  testow  wydajnosciowych  oferowanego  urzadzenia,

potwierdzajacych deklarowang liczbe 250 tys. nowych polaczen na sekunde przy

RN R

wlaczonych wszystkich funkcjach Firewall/IPS/Antywirus/kontroli
aplikacji/Antymalware, Testy beda przeprowadzone z uzyciem 1 — bajtowych
transakcji http.

Testy wydajnosciowe (o ile opis testu w pkt 11 (1) do (4) wyzej nie stanowi inaczej)
musza by¢ przeprowadzone przy wilaczonym firewallu aplikacyjnym oraz wiaczonych
mechanizmach bezpieczenstwa, jakie posiada oferowane urzadzenie (w szczeg6lnos$ci z
wymaganymi w Opisie Przedmiotu Zamowienia funkcjami ochrony IPS, ochrony
antywirusowej, ochrony przed spyware, z blokowaniem przychodzacych plikow
wykonywalnych oraz web filtering) oraz w rekomendowanym przez producenta trybie
pracy (optymalizowanym pod katem ochrony) — pelna inspekcja. Zamawiajacy nie
dopuszcza, aby testy wydajnosciowe byly prowadzone z konfiguracja, w ktérej nastgpi
wylaczeniem jakiejkolwiek wymaganej przez Zamawiajacego funkcji bezpieczenstwa
lub z przetagczeniem jakiejkolwiek wymagane] przez Zamawiajacego funkcji
bezpieczenstwa w tryb obnizajacy poziom bezpieczefistwa (np. poprzez wylaczenie
czescl sygnatur IPS czy sygnatur antywirusowych, sprawdzanie tylko czesci ruchu w
sesji).
Zamawiajacy wymaga, aby w czasie testOw wykorzystany zostal mix ruchu obejmujacy
protokoty HTTP/HTTPS IMAP, POP3, SMTP, SMB. Testy weryfikacyjne wszystkich
zaoferowanych rozwigzan begdg przeprowadzane z wykorzystaniem takiego samego
wzorca/mixu ruchu.
Wymagany przez Zamawiajgcego mix ruchu:

e HTTPS-75%
http — 10%
POP3/SMTP - 5%
SMB - 5%
FTP - 5%
Zamawiajacy zastrzega sobie prawo do zweryfikowania w czasie testOw dowolnego
parametru czy funkcjonalnosci opisanej w Opisie Przedmiotu Zamowienia.
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VI

VII.

VI
przedmiotowej umowy (jezeli dotyczy).

Logowaniu w konsoli zarzadzajacej powinny by¢ poddawane wszystkie polaczenia
(wszystkie rodzaje potaczen takie jak: potaczenia zaakceptowane, monitorowane,
odrzucone).

KRYTERIA TESTOW WERYFIKACYJNYCH

Podczas testow Wykonawca zobowigzany jest do udzielenia Zamawiajgcemu wszelkich
wyjasnien umozliwiajacych zbadanie, czy oferowane rozwigzanie posiada wymagane
przez Zamawiajacego funkcjonalnosci.

W przypadku, gdy prezentacja nie potwierdzi, ze oferowane urzadzenie posiada
deklarowane parametry funkcjonalne, bedzie to podstawa do odrzucenia oferty
Wykonawcy.

W przypadku wystapienia podczas testow problemow lub bledow wykonawca ma prawo
do podjgcia czynnosci zmierzajacych do ich eliminacji (usunigcia), w szczegolnosci moze
dokona¢ niezbednych z jego punktu widzenia modyfikacji prezentowanego Srodowiska
testowego, z zachowaniem warunkéw testow okreslonych wyzej przez Zamawiajacego,
w ramach czasu przewidzianego na testy, o ktorym mowa w opisie powyzej. Po
przekroczeniu czasu na testy tj. po uptywie 6 godzin zegarowych, zadania ktére nie
zostaly wykonane/zakonczone zostang uznane za niewykonane, i jednoczesnie bedzie to
podstawa do odrzucenia oferty Wykonawcy.

Wykonawca zobowigzany jest do przekazania Zamawiajacemu wynikow testow
wydajno$ciowych w postaci elektronicznej (np. jako dokumenty PDF zapisane na
generatorze ruchu, testowanych urzadzeniach itp.).

Swiadczenia Zamawiajacego na rzecz Wykonawcy w zwiazku z realizacja

zamoOwienia:

1) Realizacja przedmiotowego zamoOwienia nie wymaga odptatnego korzystania ze
sktadnikow majatku Zamawiajacego lub $wiadczenia ustug badz wydania
materiatéw niezbednych do wykonania zamowienia.

Opis odbioru wykonanej ustugi lub kazdego z etapow uslugi:

1. Przy pierwszej dostawie
a) Protokot odbioru
Uwaga:

Powyzsza specyfikacja zawiera minimalne wymagania okre$lone przez Zamawiajgcego.
Wykonawca nie moze wykorzystywa¢ na niekorzy$¢ Zamawiajacego uchybien lub bledow
popelionych w powyzszym opisie i specyfikacji przy realizacji zamowienia.

Wykonawcy, ktorzy zlozyli oferte wspélna odpowiadaja solidarnie za wykonanie
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Zalacznik nr 2 do SWZ - FORMULARZ OFERTOWY

Elektroniczny Formularz Ofertowy jest dostepny na
platformie Elektronicznego Formularza Ofertowego.

Link do Elektronicznego Formularza Ofertowego znajduje si¢

w Profilu Nabywecy.
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Zalacznik nr 2.1 do Formularza Ofertowego — OS$wiadczenie
Wykonawcy dotyczace oferowanego rozwiazania.

Wzor Zalacznika 2.1 zalaczono w odrebnym pliku (w formacie *.Word)

W/w dokument jest udostepniony w Profilu Nabywcy Zamawiajacego pod
adresem https://www.pgg.pl/strefa-korporacyjna/dostawcy/profil-

nabywcy/przetargi wraz z ogltoszeniem o przedmiotowym przetargu oraz na

platformie Elektronicznego Formularza Ofertowego (EFO), jako osobny plik do
pobrania (w formie pliku *.Word).
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Polska Grupa Gornicza S.A.

Zalacznik nr 3 do SWZ - Zobowigzanie Wykonawcy do
zachowania poufnosci — nie dotyczy
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Zalaczniki nr 4 do SWZ
skladane przez Wykonawce, ktorego oferta jest
najwyzej oceniona, na wezwanie Zamawiajacego:

Nr postgpowania 532500684 Dostawa i wdrozenie w sieci PGG nowych urzadzen Firewall Next Generation
(wymiana w miejsce dotychczas eksploatowanych urzadzen PA 3220)

Wzor nr NP/10/2025/v1

40



Polska Grupa Gornicza S.A.

Zalacznik nr 4.1 do SWZ - Oswiadczenie o niepodleganiu
wykluczeniu oraz spelnieniu warunkow udzialu w post¢powaniu

NAZWA WYKONAWCY: ...veeniiiiieiieiieeieeieete et etesae e bt etesteesteesteessaesssesssesssesssesssesssesssesseessesssesanses

Oswiadczam, ze:

1) nie podlegam wykluczeniu z postgpowania o udzielenie zamodéwienia na podstawie
czesci V ust. 2 SWZ;

2) spelniam warunki udzialu w postgpowaniu okreslone przez Zamawiajacego w SWZ;

3) spelniam wymagania odnoszace si¢ do przedmiotu zamodwienia okreslone przez
Zamawiajacego w SWZ;

4) odpowiadam solidarnie za wykonanie przedmiotu zamowienia.

W przypadku ofert Wykonawcow wspolnie ubiegajgcych sie o udzielenie zamowienia niniejsze
oswiadczenie sktadane jest przez kazdego z Wykonawcow.
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Zalacznik nr 4.2 do SWZ - OSWIADCZENIE O PRZYNALEZNOSCI
LUB BRAKU PRZYNALEZNOSCI DO TEJ SAMEJ GRUPY
KAPITALOWEJ

NAZWA WYKONAWCY: ....eeiiitieiiieeiie ettt ettt et b e sat e satesaeeeateeabeseeebeesbeeennean

Sktadajac oferte w postgpowaniu o udzielenie zamowienia nr .............. , ktorego przedmiotem jest
................................................... oswiadczamy, ze:

O Nie nalezymy do grupy kapitatowej w rozumieniu ustawy z dnia 16.02.2007r. o ochronie konkurencji
i konsumentow (Dz.U. 2007 nr 50 poz. 331 z p6ézn. zm.) z zadnym z Wykonawcow, ktorzy ztozyli
oferte w postepowaniu

lub

O Nalezymy do grupy kapitatowej, w rozumieniu ustawy z dnia 16.02.2007r. o ochronie konkurencji i
konsumentow (Dz.U. 2007 nr 50 poz. 331 z pézn. zm.) z Wykonawca/ Wykonawcami wskazanymi
w ponizszej tabeli. W zalgczeniu przedstawiamy dokumenty lub/i informacje potwierdzajace
przygotowanie oferty, oferty cze§ciowej niezaleznie od innego Wykonawcy nalezacego do tej same;j
grupy kapitatowej*)

Lp. Nazwa podmiotu, adres

*) —zaznaczy¢ odpowiednio

W przypadku ofert Wykonawcow wspdlnie ubiegajgcych si¢ o udzielenie zamowienia niniejsze
oswiadczenie sktadane jest przez kazdego z Wykonawcow.
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Zalacznik nr 4.3 do SWZ - WYKAZ WYKONANYCH/ WYKONYWANYCH
USLUG/DOSTAW

w okresie ostatnich trzech lat (lub diuzszy okres w zaleznosci od postawionego warunku)
w zakresie niezbednym do wykazania spelnienia warunku udzialu w postepowaniu

NAZWA WYKONAWCY: ....eiiiitieiiieeie ettt ettt e et b e st satesaeesaeesabesteebeesbeeeneean
W&}rt?sc. Data wykonania Podmiot wykonujacy
zamowienia . . L
brutto zi (nalezy podac: zamoOwienie*
. P . dd/mm/rrrr lub Pelna nazwa (w przypadku
ILp. Przedmiot zaméwienia (W okresie . :
. okres od Odbiorcy korzystania przez
ostatnich trzech lat
. dd/mm/rrrr do Wykonawceg
przed terminem dd/mm/rrrr) z jego potencjatu)
sktadania ofert) Jegop J
1 2 3 4 5 6

Warunek: co najmniej jedna dostawa wraz z wdrozeniem urzadzen Firewall-e, na wartos$¢ laczna brutto
nie nizsza niz 290 000,00 PLN.

1.1

1.2

Uwaga!

Przez wykonanie zamowienia nalezy rozumiec jego odbior.

W przypadku ustug okresowych lub ciggtych nalezy w kolumnie Data wykonania wpisa¢ ,,do nadal”,
podajgc wartoS¢ zrealizowanego dotychczas zamowienia (tylko dla ustug)

Do wykazu nalezy dotgczyé dokumenty potwierdzajqce, ze podane w wykazie ustugi/dostawy zostaty
wykonane nalezycie lub sq wykonywane nalezycie.

W przypadku, gdy wykazano doswiadczenie innego podmiotu, Wykonawca skladajgcy oferte
zobowigzany jest udowodni¢ Zamawiajgcemu, iz bedzie dysponowal zasobami niezbednymi do
realizacji zamowienia, w szczegolnosci dolqczajgc w tym celu do oferty zobowigzanie tych
podmiotow do oddania mu do dyspozycji niezbednych zasobow na okres korzystania z nich przy
wykonaniu zamowienia.

Wykaz zobowigzany bedzie ztozy¢ Wykonawca, ktorego oferta zostanie najwyzej oceniona lub

Wykonawcy, ktorych Zamawiajgcy wezwie do ztozenia oswiadczen i dokumentow zgodnie z § 39
Regulaminu.
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Zalacznik nr 4.4 do SWZ - OSWIADCZENIE O KATEGORII
PRZEDSIEBIORSTWA
NAZWA WYKONAWCY: ...vveviiiiieiieeiieteeie sttt eie e et etesteestaesteessaessbesssesssesssesssesssesssesseesseessesanses

Oswiadczam, ze kwalifikujemy sie do kategorii (odpowiednio zaznaczy¢):

[J - mikroprzedsigbiorstwo
[] - mate przedsiebiorstwo
[J - §rednie przedsigbiorstwo
[] - duze przedsigbiorstwo

[J - inny rodzaj

W przypadku ofert Wykonawcow wspolnie ubiegajgcych sie o udzielenie zamowienia niniejsze
oswiadczenie sktadane jest przez kazdego z Wykonawcow.
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Zalacznik nr 4.5 do SWZ — ZOBOWIAZANIE INNEGO PODMIOTU DO
ODDANIA DO DYSPOZYCJI WYKONAWCY ZASOBOW NIEZBEDNYCH
DO WYKONANIA ZAMOWIENIA

NAZWA WYKONAWCY: ....eiiiitieiiieeiie ettt ettt ettt et b e s it e satesaeeeatesabesteebeesbeeeneean

Po zapoznaniu si¢ z treScig ogloszenia o zamowieniu oraz Specyfikacja Warunkow Zamowienia
obowigzujaca w postepowaniu o udzielenie zamoOwienia prowadzonym w trybie przetargu
NICOZraniCZONEZO0 PIL. 5y vvvvverrereerennerneenenneeneenenns ” [nazwa postepowanial, my:

....................... (imig i nazwisko osoby podpisujgcej)

....................... (imig i nazwisko osoby podpisujgcej)

o$wiadczajac, iz jesteSmy osobami odpowiednio umocowanymi do niniejszej czynnosci dziatajac
A 5011 0T 1D e (wpisaé nazwe podmiotu
udostepniajgcego) z siedziba W ... (wpisa¢ adres podmiotu udostepniajgcego)
zobowigzujemy si¢ do:

udostepnienia ................... (wpisac komu) z siedziba w ............... , zwanemu dalej Wykonawca,
posiadanych przez nas zasobow niezbednych do realizacji zamowienia.

1) Zakres zasobow, jakie udostepniamy Wykonawcy:,

2 )
(nalezy wyspecyfikowac udostegpniane zasoby)

D)
(nalezy wyspecyfikowac udostgpniane zasoby)

©) ettt ettt ettt ettt ettt e e aaaeans

(nalezy wyspecyfikowac udostegpniane zasoby)
2) Sposob wykorzystania zasobow przy wykonywaniu zamowienia:
3) Zakres i okres naszego udziatu przy wykonywaniu zamoéwienia:

W zwiazku z powyzszym oddajemy Wykonawcy do dyspozycji ww. zasoby w celu korzystania z nich
przez Wykonawce w przypadku wyboru jego oferty w przedmiotowym postepowaniu i udzielenia mu

zamoOwienia przy wykonaniu przedmiotu zamowienia.
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Zalacznik nr 4.6 do SWZ - INFORMACJA O PODWYKONAWCACH

Nazwa Wykonawcy: ..............

Nazwa i adres Cze$¢ zamowienia, ktora Wykonawca zamierza powierzy¢
Podwykonawcy Podwykonawcy
1 2
Uwaga:

Wypetnia Wykonawca, ktory zamierza powierzy¢ czesé lub czesci zamowienia Podwykonawcom.
Jezeli Podwykonawca nie jest znany, wowczas Wykonawca wypetnia tylko kolumne nr 2.
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Zalacznik nr 4.7 do SWZ - INFORMACJA O POWSTANIU
U ZAMAWIAJACEGO OBOWIAZKU PODATKOWEGO

(DOTYCZY WYKONAWCOW MAJACYCH SIEDZIBE POZA GRANICAMI POLSKI)

NAZWA WYKONAWCY: ....eeiiitieiiieeie ettt ettt et e e b e sat e s atesaee st e embeseeebeesbeeeaeean

Oswiadczam, ze wybdr oferty bedzie prowadzi¢ do powstania u Zamawiajacego obowiazku
podatkowego zgodnie z ustawa z 11.03.2004r. o podatku od towaréw i ushug:

Nazwa (rodzaj) towaru lub ustugi, WartoS¢ towaru lub

ktérych dostawa lub $wiadczenic ustugi objetego Stawka podatku od towardéw
beda prowadzily do powstania obowigzkiem i ushug, ktora zgodnie z
obowiazku podatkowego (zgodnie podatkowym wiedzg wykonawcy, bedzie
2 Formularzem Ofertowym) * zamawiajacego, bez miata zastosowanie [%]
Y kwoty podatku

*Wpisac odpowiednio (w przypadku wigkszej ilosci zadan/pozycji mozna numery zadan/pozycji wpisac
w jednej pozycji tabeli np. ,, 1, 3, od 5 do 19" lub ,,wszystkie oferowane zadania/pozycje”)

Stawka podatku od towardw i uslug obowigzujaca u Zamawiajacego zgodnie z ustawa z 11.03.2004 r.
o podatku od towarow i ustug wynosi ...... %.
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Zalacznik nr 4.8 do SWZ - Oswiadczenie o braku podstaw
wykluczenia w zwigzku z rozwigzaniami w  zakresie
przeciwdzialania wspieraniu agresji na Ukraine

NAZWA WYKONAWCY: ...vieviiiiieiieiieeiieieste et eieste st etesreestaesteessaesssesssesssesssesssesssesssesseessesssesnnses

Oswiadczam, ze nie jestem Wykonawca:

a) ktoéry jest wymieniony w wykazach okreslonych w rozporzadzeniu Rady (WE) nr 765/2006 z dnia
18 maja 2006 r. dotyczacym $rodkdéw ograniczajacych w zwiazku z sytuacja na Biatorusi i udziatem
Biatorusi w agresji Rosji wobec Ukrainy (Dz. Urz. UE L 134 z 20.05.2006, str. 1 z p6zn. zm.)
zwanym dalej ,,rozporzadzeniem 765/2006”, lub rozporzadzeniu Rady (UE) nr 269/2014 z dnia 17
marca 2014 r. w sprawie §rodkéw ograniczajacych w odniesieniu do dzialan podwazajacych
integralnos$¢ terytorialng, suwerennos$¢ i niezalezno$¢ Ukrainy lub im zagrazajacych (Dz. Urz.
UE L 78 z 17.03.2014, str. 6, z pézn. zm.) zwanym dalej ,,rozporzadzeniem 269/2014” albo
wpisanym na list¢ na podstawie decyzji w sprawie wpisu na liste wraz z rozstrzygnieciem
o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 w zw. art. 3 ustawy z dnia 13 kwietnia 2022r.
o szczegolnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz
stluzacych ochronie bezpieczenstwa narodowego (Dz.U. 2022, poz. 835) albo wobec ktorego sa
podejmowane inne prawem przewidziane $rodki o charakterze sankcyjnym;

b) ktorego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu
praniu pienigdzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba
wymieniona w wykazach okre§lonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 1., o ile zostata
wpisana na list¢ na podstawie decyzji w sprawie wpisu na liste wraz z rozstrzygnigciem
o zastosowaniu $rodka, o ktorym mowa w art. w art. 1 pkt 3 w zw. art. 3 ustawy albo wobec ktorej
sa podejmowane inne prawem przewidziane $rodki o charakterze sankcyjnym,;

¢) ktérego jednostka dominujacg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r.
o rachunkowosci (Dz. U. z 2023 r. poz. 120, 295 z pézn. zm.) jest podmiot wymieniony w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na list¢ lub bedacy
taka jednostka dominujgca od dnia 24 lutego 2022 r., o ile zostal wpisany na liste¢ na podstawie
decyzji w sprawie wpisu na list¢ wraz z rozstrzygnigciem o zastosowaniu $rodka, o ktorym mowa
w art. 1 pkt 3 w zw. art. 3 ustawy albo wobec ktérego sa podejmowane inne prawem przewidziane
srodki o charakterze sankcyjnym.

d) ktéry realizowac bedzie zamowienie na rzecz lub z udziatem:

- obywateli rosyjskich lub 0sob fizycznych lub prawnych, podmiotow lub organdéw z siedziba
w Rosji;

- 0s6b prawnych, podmiotéw lub organdow, do ktorych prawa wlasnosci bezposrednio Iub
posrednio w ponad 50 % naleza do podmiotu, o ktérym mowa w tirecie 1); lub

- 0s6b fizycznych lub prawnych, podmiotow lub organdéw dzialajacych w imieniu lub pod
kierunkiem podmiotu, o ktorym mowa w tir. 1) lub 2),

- w tym podwykonawcow, dostawcow lub podmiotéw, na ktorych zdolno$ci polega sie
w rozumieniu dyrektywy w sprawie zamowien publicznych, w przypadku, gdy przypada na nich
ponad 10 % wartosci zamdwienia.

e) wobec ktorego sa podejmowane inne prawem przewidziane $rodki o charakterze sankcyjnym.

W przypadku ofert Wykonawcow wspdlnie ubiegajgcych sie¢ o udzielenie zamowienia niniejsze
oswiadczenie skladane jest przez kazdego z Wykonawcow.
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Polska Grupa Gornicza S.A.

Zalacznik nr S do SWZ — Istotne postanowienia umowy

NrLRU: cccierriiiinrniienennnnn

Istotne postanowienia umowy

1. Niniejsza umowa (dalej jako: Umowa) zostala zawarta przez Strony na skutek zlozenia
o$wiadczenia woli w formie elektronicznej w taki sposob, ze kazda ze Stron opatrzyta tres¢ Umowy
kwalifikowanym podpisem elektronicznym. Kazda Strona otrzymuje egzemplarz Umowy zawartej
W wyzej opisany sposob i w formie.

2. Strony przyjmuja jako date jej zawarcia - date ztozenia ostatniego podpisu.

(w przypadku wersji elektronicznej)

lub

Umowa zostata zawarta w dniu .......... W ot
(w przypadku wersji papierowej)

Strony Umowy:
POLSKA GRUPA GORNICZA S.A. z siedzibg w Katowicach przy ul. Powstancow 30, kod pocztowy
40-039, Oddzial .....ccevvvevviiinennnnnn. , adres: ..., ul.

zarejestrowana przez Sad Rejonowy Katowice-Wschod w Katowwach Wydzial Gospodarczy pod
numerem KRS 0000709363, wysokos¢ kapitatu zakladowego calkowicie wplaconego:

3916 719 000,00 zt, NIP 634-283-47-28, REGON: 360615984, nr rejestrowy BDO 000014704, zwana
w tre$ci Umowy Zamawiajacym, reprezentowana przez osoby umocowane:

ZAMAWIAJACY
Proctrgowg b | nadsir estzacie amowy e | Drial Prawny S

. ¢ w zakresie RODO

inna osoba wyznaczona strony Zamawiajacego
i
(w przypadku dziatalnosci gospodarczej prowadzonej osobiscie)
Pan/Pani ... prowadzacy/a  dziatalnos¢ pod nazwa
............................... z siedzibg W .......oooovivieeoul oL, ZarejestrOWanN]
w Centralnej Ewidencji i Informacji o Dzialalnosci Gospodarczej, NIP: ........ REGON:
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............................. , zwany/a w treSci Umowy Wykonawcg, reprezentowany/a przez osobe/y
umocowane

(w przypadku spotki kapitatowej)

........................... z siedzibg ................przy ul. .................., kod pocztowy ................,
zarejestrowana przez Sad Rejonowy ............... W oeereirenenn pod numerem KRS .................. ,
wysokos$¢ kapitatu zaktadowego: ............... zt, REGON: ............. ,NIP .. ,

zwana w tre§ci Umowy Wykonaweca, reprezentowana przez osoby umocowane.

(w przypadku spotki cywilnej)

Pan/Pani ..................ccooiiiiiin zarejestrowany/a w Centralnej Ewidencji i Informacji
o Dzialalno$ci Gospodarczej, NIP: ....................
Pan/Pani ... zarejestrowany/a w Centralnej Ewidencji i Informacji

o Dziatalnosci Gospodarczej, NIP: ....................

wspolnie prowadzacy dzialalno$¢ gospodarcza w formie spolki cywilnej pod nazwa ..............
zsiedziba W ... ulo , NIP: .. zwanej
w tresci Umowy Wykonawca, reprezentowanej przez osoby umocowane.

(w przypadku Konsorcjum)
Konsorcjum firm:

1) Lider - ...................... z siedzibg ................... przy ul. ............ , kod pocztowy .......... ,
zarejestrowana przez Sad Rejonowy ...........ooeeviiinnnn, Wttt pod numerem
KRS ... , wysokos$¢ kapitatu zaktadowego: ................ zt, REGON: ................. ,
NIP oo, (sprawdzi¢, czy petnomocnik jest liderem konsorcjum)

2) Uczestnik - .................. z siedzibg ................... przyul. ............ , kod pocztowy .......... ,
zarejestrowana przez Sad Rejonowy ..................... W pod numerem KRS
............ , wysoko$¢ kapitatu zaktadowego: .............zL, REGON: ..........,NIP ............

zwani w tresci Umowy Wykonaweg, w imieniu ktérego dziata Pelnomocnik reprezentowany przez
osoby umocowane:

Oswiadczam, ze niniejsza Umowa jest dla mnie zrozumiata, jednoznaczna oraz zadne z postanowien nie
budzi moich watpliwosci. W zwigzku z powyzszym o$§wiadczam, ze rozumiem i w petni akceptuje jej tresé.

WYKONAWCA
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Spis tresci:

§ 1. Podstawa ZAWarCia UMOWY .........cceceeiiierierienientienteesteetesstesseeseesesssesssesssesseesseessesssesssesssessessseensesssessesssenses
§ 2. PrZedmiOt UIMOWY ....eeiuiiiiiiitietieie ettt ettt ettt a e et e et e st e ehte e bt e e bt e bt embeemteeaeeeaeenbee st enteemseeneesneenee
§ 3. Cena i SPOSOD TOZIICZEM ......oueetieiieieeie ettt ettt ettt et s et e bt e s bt e bt et e eaeeeae et e et e enteenteeneesneenee
§ 4. FaKturowanic i PRAtNOSCI .....c.eevuieiiieiieiiciesie ettt ettt ettt e s ae s seesseesseesseessessaesseensaenseensesnsensnenss
§ 5. TOIMUIN TEALIZACHT .vveevveeueeeereeeieeiiete et et et e st e st e ste e bt et esaeestessaesseenseessesssessaesseesseanseenseassesssanseenseenseensennsesnsenses
§ 6. Gwarancja i posStepOWanie reKIAMACYJIIE ......cc.eeruieruiiiieieetie et ettt ettt ettt e b e e e eteseeeseeenee
§ 7. Szczegdlne oboOWIgZKi WYKONAWCY ......oiuiiiiiiiiiiieit ettt ettt et et
§ 8. Zabezpieczenie nalezytego wykonania UmOwWY — Ni€ dOtYCZY ....ccueeververieiieniieiieie et
§ 9. Wymagania dotyczgce ZatrUdNICNIA . .......c.evverieriieiieieeieeieetteieeieetestesaesseesseesseessesssesssesseesseensesnsesssesssenses
§ 10. POAWYKONAWSTWO ...ttt ettt ettt ekt e et e et s et e s bt e bt e bt emteeaeesae et e et e enteemseeneesneenae
§ 11. NAdZOT 1 KOOTAYNACTA ...ttt ettt ettt st s e bt ettt eae e s bt et et e enteenaeeaeeseeenee
§ 12. Badania KONtrolNe (AUAYL).......ccieriieiiieiiiieiierieeie et ete et e steeteebeesbesesesaaesseesseesseessesssesssesseesseensesssesssesseeses
§ 13. Kary umowne 1 0dPOWICAZIAINOSCE ......ecveieieiiieriieiieie ettt ettt e stesaesreesaeebeesseessessaessaessaesseensesssesseenens
§ 14. Rozwigzanie, odstapienie lub wypowiedzenie UMOWY .........cccceiieriirieiienieniienie et
§ 15, ZMIANY UIMOWY ...ttt ettt ettt et et e ettt et e e s et e et e et e e s e eaee e s eees e e bt enseemeeeneeeneenseenseenteenseeneesneenne
§ 16. WaloryZacja — NI QOLYCZY ..vecvverrieiieiieieiieieeste et et ete et esteeteesseessesssessaesseesseesseenseassesssasseesseessesssesssesssenses
§ 17. Ochrona danych 0SODOWYCH .......cccuiiiiiiiiiieiierieit ettt eesbeebeerbeeseessaessaessaesseessesssessnenns
§ 18. Ochrona tajemnic przedsi¢biorcy, zachowanie POUfNOSCT ........cecueevirieiieiieiee e
NI T T4 | <]« RO
§ 20. Nadzor wynikajacy z zarzadzania STOdOWISKOWEEZO ......ecuveevieriieriieiiiieiieieesteeseeseeseesseesseesseeseessesssessnenss
§ 21, SHEA WYZSZA...etieiieiieie ettt ettt et et e st esbe et e esb e e st e e st et e e s s e e b e e s b e esbeetae Rt e heenseenbeanteataete et e e beenseensenneenees
§ 22. POStANOWIENIA KONCOWE ....c.vvieeiiieieiieiieeiiieeieesteeeteesbeesteesebeessseessbeassseessseassseessseessseessseassseessseessseessseensseens
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98]

§ 1. Podstawa zawarcia Umowy
Umowa zostata zawarta w wyniku przeprowadzenia postgpowania o udzielenie zamowienia
nieobjetego ustawg Prawo zamowien publicznych pn. ...
(nr Sprawy .......ooovviinnin. )
Wynik postepowania zostal zatwierdzony Uchwalg Zarzadu PGG S.A. Nr .........

§ 2. Przedmiot Umowy
Przedmiotem UmOWY JESt .....c.ovvvvriiiiiiiiiiiiieiieeieeeennn, (przedmiot Umowy w dalszej
cze¢sci Umowy nazywany jest takze przedmiotem zaméwienia lub zaméwieniem).
Szczegolowy Opis Przedmiotu Zamdwienia (dalej jako SOPZ) stanowi Zalacznik nr 1 do Umowy.
Wykonawca zobowigzuje si¢ do wykonania przedmiotu Umowy zgodnie z wymaganiami
okreslonymi w SOPZ, niniejszej Umowie, wymaganiami prawa powszechnie obowigzujacego oraz
regulacjami wewnetrznymi Zamawiajacego wskazanymi w Umowie lub SOPZ.
Wykonawca o$wiadcza, ze przedmiot Umowy jest wolny od wad prawnych i fizycznych i nie
narusza praw majatkowych i niemajatkowych, znakéw handlowych, patentdéw, praw autorskich
0s0b trzecich oraz jest zgodny ze ztozong oferta.
W przypadku wystapienia przez osobe trzecia z jakimkolwiek roszczeniem przeciwko
Zamawiajacemu wynikajgcym z naruszenia praw autorskich, praw wlasnosci przemystowej lub
know-how przez przedmiot Umowy, Wykonawca poniesie (zwroci Zamawiajagcemu) wszystkie
koszty i wydatki z tym zwiazane, wliczajac w to koszty zaptacone przez Zamawiajacego na rzecz
0s6b trzecich, ktorych prawa zostaly naruszone.
Realizacja Umowy nie wymaga $wiadczenia ustug przez Zamawiajacego na rzecz Wykonawcy na
podstawie odrebnej umowy (dalej jako Umowa Przychodowa).

§ 3. Cena i sposéb rozliczen
Warto$¢ Umowy wynosi: .................. 7k netto.
Wartos¢ Umowy, o ktorej mowa w ust. 1, zostata ustalona w oparciu o cen¢ netto podang
w Ofercie Wykonawcy albo w oparciu o ceny jednostkowe netto podane w Ofercie Wykonawcy
oraz szacunkowg liczbe jednostek podang w Specyfikacji Warunkow Zamowienia.
Cena netto ustugi okreslono w ust. 1 powyzej.
Do ceny netto albo cen jednostkowych netto zostanie doliczony podatek od towarow i ustug w
wysokosci obowigzujacej w okresie realizacji zamowienia.
Cena netto oraz ceny jednostkowe netto sa state, a wartos¢ Umowy nie bgdzie indeksowana, chyba,
Ze postanowienia niniejszej Umowy wprost stanowig inaczej.
Cena netto oraz ceny jednostkowe netto zawieraja wszelkie koszty Wykonawcy zwigzane z
realizacja Umowy, w tym w szczegolno$ci podatki, optaty, cto, itd i nie beda podlegaty zmianom,
chyba Ze postanowienia Umowy wprost stanowig inaczej.
W przypadku, gdy Wykonawca jest podmiot zagraniczny, zgodnie z ustawg o podatku od towarow
i ustug, Zamawiajacy jest zobowigzany rozliczy¢ podatek VAT.
W przypadku, gdy z realizacja Umowy wiaza si¢ obowiazki celne (w tym zwigzane
z formalno$ciami celnymi i zaptatg cta), obowiagzki te spoczywajg na Wykonawcy.
Wykonawcy przystuguje wynagrodzenie za faktycznie $wiadczone usfug, ktore rozliczane beda w
nastgpujacy sposob:
1) jednorazowo wedle ceny netto, wskazanej w ust. 3 powyzej;

10. Wszelkie rozliczenia bedg dokonywane w ztotych polskich.
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11. W przypadku kiedy realizacja Umowy bedzie nizsza od maksymalnej wartosci Umowy,

&

10.

11.

12.

13.

Wykonawcy nie przystuguje jakiekolwiek wynagrodzenie oraz jakiekolwiek roszczenie
odszkodowawcze z tytutu niezrealizowanej czesci Umowy.

§ 4. Fakturowanie i platnosci
Rozliczenie przedmiotu Umowy nastapi na podstawie wystawionej faktury zgodnie
z obowigzujacymi przepisami prawa. Do faktury Wykonawca zobowigzany jest dotaczy¢ Protokot
odbioru podpisany zgodnie z ust. 3.
Gdy Wykonawca umowy jest konsorcjum, w Protokole odbioru wskazuje si¢ cztonka konsorcjum
ktory wystawi fakture za objety Protokotem odbioru przedmiot Umowy. W przypadku gdy faktury
za objety Protokotem odbioru przedmiot Umowy wystawi dwéch lub wigcej cztonkéw konsorcjum
w Protokole odbioru wskazuje si¢ warto$¢ netto kazdej z faktur. Zaplata faktur zgodnie ze
wskazaniem zawartym w Protokole odbioru jest rdwnoznaczna ze spetnieniem $§wiadczenia za
objety Protokotem odbioru przedmiot Umowy wobec wszystkich wykonawcow Umowy.
Protokét odbioru podpisuja upowaznieni przedstawiciele Stron wskazani w Umowie.
Faktury nalezy wystawia¢ zgodnie z obowiazujacymi przepisami.
Wykonawca zobowigzany jest wystawi¢ jedng faktur¢ obejmujaca cale wynagrodzenie
Wykonawcy nalezne w zwiazku z realizacja zakresu przedmiotu umowy objetego danym
Protokotem odbioru. W przypadku uchybienia obowigzkowi okreslonemu w zdaniu poprzednim,
nalezno$¢ objete fakturami wystawionymi w sposob niezgodny ze zdaniem poprzednim, nie staja
si¢ wymagalne, a uchybienie w ich zaptacie nie prowadzi do popadniecia przez Zamawiajacego w
opoOznienie, nawet jezeli Zamawiajacy nie zakwestionuje tychze faktur lub tez zaptaci nalezno$ci
objete tymi fakturami — w takim przypadku Strony przyjmuja, iz Zamawiajacy dokonat zaptaty
przed terminem platnosci, a Wykonawcy nie przystuguja odsetki, ani rekompensaty, o ktérych
mowa w art. 10 ust. 1 ustawy z dnia 8 marca 2013 r. o przeciwdzialaniu nadmiernym opo6znieniom
w transakcjach handlowych.
Fakturg nalezy wystawi¢ na adres:
Polska Grupa Gérnicza S.A, 40-039 Katowice, ul. Powstancow 30
Oddzial Zaklad Informatyki i Telekomunikacji
oraz przekaza¢ na adres:
Polska Grupa Gornicza S.A., 44-122 Gliwice, ul. Jasna 8
W przypadku gdy zostato podpisane Porozumienie o przesytaniu faktur droga elektroniczna,
fakture oraz Protokot odbioru nalezy wysytac na adres wskazany w porozumieniu.
Faktury muszg zostac¢ sporzadzone w jezyku polskim i zawiera¢ numer, pod ktérym Umowa zostata
wpisana do elektronicznego rejestru uméw Zamawiajacego.
Faktury beda wystawiane w walucie polskiej. Wszelkie platnosci dokonywane beda w walucie
polskie;j.
Przy zaptacie zobowiazania wynikajacego z Umowy, Zamawiajacy zastrzega sobie prawo
wskazania tytutu ptatnosci (numeru faktury).
Zamawiajacy o$wiadcza, ze nie spelnia warunkow do zakwalifikowania go do kategorii
mikroprzedsigbiorstw oraz matych i §rednich przedsigbiorstw okreslonych w Zataczniku 1 do
Rozporzadzenia Komisji (UE) nr 651/2014 z dnia 17 czerwca 2014 roku uznajgcego niektore
rodzaje pomocy za zgodne z rynkiem wewngtrznym w zastosowaniu art, 107 i 108 Traktatu (Dz.
Urz. UE L187 z 26.06.2014 r.), tym samym posiada status duzego przedsigbiorcy w rozumieniu
art. 4 pkt 6) ustawy z dnia 8 marca 2013 roku o przeciwdziataniu nadmiernym opo6znieniom
w transakcjach handlowych (Dz.U. z 2023r. poz. 711, poz.852, z p6zn. zm.).
Wykonawca sktada o$wiadczenie o posiadaniu statusu mikroprzedsigbiorcy, matego
przedsigbiorcy, S$redniego przedsigbiorcy, duzego przedsigbiorcy, ktore stanowito bedzie
Zalacznik nr 4 do Umowy.
Termin ptatnosci faktur dokumentujgcych zobowigzania wynikajace z Umowy wynosi 30 dni od
daty wpltywu faktury do Zamawiajgcego.
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Jako termin zaptaty przyjmuje si¢ date¢ obcigzenia rachunku bankowego Zamawiajgcego.

Numer rachunku bankowego Wykonawcy bedzie wskazywany kazdorazowo tylko i wylacznie na
fakturach. Rachunek bankowy wskazany na fakturach powinien by¢ zgodny z numerem rachunku
bankowego zawartego w wykazie podmiotow prowadzonych przez szefa KAS).

Zaptata faktury korygujacej nastapi w terminie 30 dni od daty jej dostarczenia do Zamawiajacego,
jednak nie wezesniej niz w terminie ptatnosci faktury pierwotne;.

Wszelkie, wynikajace z Umowy naleznosci (nalezno$¢ gitowna, naleznosci uboczne, w tym
odszkodowania, kary umowne i inne) Wykonawcy nie moga by¢ przedmiotem obrotu,
zabezpieczenia, przewlaszczenia, prawa rzeczowego, ani obcigzenia, w tym cesji, sprzedazy,
zastawu rejestrowego, jak rowniez upowaznienia, w tym upowaznienia inkasowego, bez pisemne;j
zgody Zamawiajacego. Powyzsze nie  wyklucza mozliwosci  udzielenia  radcy
prawnemu/adwokatowi prowadzacemu obsluge prawna Wykonawcy pelnomocnictwa do
dochodzenia, w jego imieniu, naleznosci wynikajacych z Umowy.

Jezeli do przedmiotu zamowienia bgda mialy zastosowanie przepisy o podatku od towarow
1 uslug ustanawiajgce mechanizm podzielonej ptatnosci Strony obowiazuja sie¢ uwzgledni¢ ten
mechanizm w rozliczaniu Umowy.

W przypadku zawarcia Umowy Przychodowej Wykonawca wyraza zgode¢ na potracenie
wierzytelno§ci Zamawiajacego z tytutu Umowy Przychodowej z wynagrodzenia naleznego
Wykonawcy. W przypadku gdy Umowa zostala zawarta z Konsorcjum kazdy z czlonkow
Konsorcjum wyraza zgod¢ na potrgcenie wierzytelnosci z tytutlu Umowy Przychodowej
z wynagrodzenia mu naleznego. Kazdy z cztonkéw Konsorcjum pozostaje dluznikiem solidarnym,
tzn. odpowiada za caty dlug niezaleznie od tego, ktory z cztonkéw Konsorcjum jest zleceniobiorca
ustug swiadczonych na podstawie Umowy Przychodowe;.

§ 5. Termin realizacji

Termin realizacji Umowy wynosi - do 8 tygodni od daty zawarcia umowy.

§ 6. Gwarancja i postgpowanie reklamacyjne

Wykonawca zapewnia §wiadczenie ustugi serwisu w ramach gwarancji producenta w tym wsparcia
technicznego producenta i/lub Wykonawcy na przedmiot umowy okreslony w zataczniku nr 1 do
SWZ, przez okres co najmniej 36 miesiecy liczony od dnia nastepujacego po dniu podpisania
Protokotu odbioru.
W przypadku gdy producent dla zastosowanego wyrobu/urzadzenia udziela dluzszego okresu
gwarancji lub okresu wsparcia technicznego, Wykonawca bedzie $wiadczyl uslugi w tych
okresach.
Wykonawca gwarantuje, ze przedmiot Umowy:

1) jest zgodny z wymaganiami okreslonymi przez Zamawiajacego w Zataczniku nr 1 do

SWz,
2) jest zgodny z obowigzujagcymi w Rzeczpospolitej Polskiej przepisami prawnymi,
normami i wymaganiami organéw panstwowych.

Przyjecie lub odbior przedmiotu Umowy w zadnym przypadku nie zwalnia Wykonawcy
od odpowiedzialnosci za wady lub inne uchybienia w spetlnieniu wymagan okres§lonych przez
Zamawiajgcego.
Jezeli umowa i dokument gwarancyjny nie stanowig inaczej, odpowiedzialno$¢ z tytulu gwarancji
jakos$ci obejmuje zarowno wady powstale z przyczyn, ktore w chwili przyjecia lub odbioru tkwity
w przedmiocie Umowy, jak i wszelkie inne wady fizyczne, powstate lub ujawnione przed uptywem
terminu obowigzywania gwarancji
Jezeli Wykonawca, po wezwaniu do usuni¢cia wad z tytulu gwarancji w ramach ustugi serwisu,
nie dopetni obowigzkow wynikajacych z gwarancji, Zamawiajacy uprawniony bedzie do usunigcia
wad na koszt i ryzyko Wykonawcy, zachowujac przy tym inne uprawnienia wynikajgce zarOwno z
SWZ, Umowy, gwarancji jak i rekojmi.
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7. W przypadku rozbieznosci stanowisk, co do uznania reklamacji, Zamawiajacy moze zlecié
wykonanie badan niezaleznemu ekspertowi wskazanemu przez Zamawiajacego. Wykonawca moze
bra¢ udziat w badaniach niezaleznego eksperta.

8. W przypadku uzyskania wynikow badan potwierdzajacych wady przedmiotu Umowy koszty badan
ponosi Wykonawca. Wysokos¢ kosztoéw badan okresli kazdorazowo niezalezny ekspert.

9.  Wymieniony w ramach gwarancji przedmiot Umowy winien zosta¢ objety serwisem na zasadach i
w terminie okreslonych w umowie

10. Gwarancja nie wylacza uprawnien Zamawiajacego z tytutu rekojmi za wady fizyczne lub prawne
przedmiotu Umowy.

11. Oswiadczenie o udzieleniu gwarancji zawarte powyzej uznaje si¢ za rownoznaczne z wydaniem
dokumentu gwarancyjnego. Jezeli Wykonawca dostarczy odrebny dokument gwarancyjny warunki
i uprawnienia w nim okre§lone nie moga by¢ sprzeczne lub mniej korzystne dla Zamawiajacego
niz warunki i uprawnienia wynikajace z postanowien Umowy i obowigzujacych przepisow prawa
polskiego.

§ 7. Szczegolne obowigzki Wykonawcy

1. Wykonawca zobowigzany jest do posiadania ubezpieczenia od odpowiedzialnosci cywilnej
w zakresie prowadzonej dziatalnosci obejmujacej przedmiot Umowy na sume ubezpieczenia nie
mniejsza niz 1 000 000,00 zt przez caty okres realizacji Umowy.

2. Wykonawca przed podpisaniem Umowy przekazal Zamawiajacemu potwierdzong za zgodno$¢
z oryginatem kopi¢ polisy ubezpieczenia wraz z dowodem optacenia sktadki ubezpieczeniowe;.
W przypadku uptywu terminu obowigzywania polisy lub uptywu terminu platnosci kolejnej sktadki,
Wykonawca obowiazany jest najpozniej w dniu, w ktorym uptywa termin waznosci polisy lub
termin oplacenia sktadki do przekazania odpowiednio potwierdzonej za zgodnos¢ z oryginatem
kopii polisy ubezpieczenia obejmujacej kolejny okres lub dowodu ptacenia sktadki.

3. Wykonawca ponosi pelng odpowiedzialnos¢ odszkodowawcza za wszelkie szkody powstate z jego
winy w zwigzku z realizacja Umowy, w tym w stosunku do wilasnych pracownikow,
Podwykonawcow oraz osob trzecich.

4. Wykonawca zobowigzany jest do niezwlocznego poinformowania Zamawiajgcego o incydentach
bezpieczenstwa IT oraz o podatnosciach ktére wystapity u Wykonawcy a miaty wplyw na
bezpieczenstwo systemow Zamawiajacego.

5. Wykonawcy, ktorzy ztozyli oferte wspolna odpowiadajg solidarnie za realizacje zamowienia.

§ 8. Zabezpieczenie nalezytego wykonania Umowy — nie dotyczy

§ 9. Wymagania dotyczace zatrudnienia

1. Wykonawca jest odpowiedzialny za zatrudnienie do realizacji zamowienia pracownikow zgodnie
z obowigzujagcymi przepisami prawa, a takze do zapewnienia, ze Podwykonawca takze zatrudniat
bedzie do realizacji zamowienia pracownikow zgodnie z obowigzujgcymi przepisami prawa.

2. Wykonawca zobowiazuje si¢ do zatrudniania, do realizacji zamowienia, os0b postugujacych si¢
jezykiem polskim w mowie i piS$mie w stopniu umozliwiajacym porozumiewanie sig.

3. Wykonawca nie bedzie zatrudniat pracownikow Polskiej Grupy Gorniczej S.A. w tym takze na
podstawie umow cywilnoprawnych przy realizacji zamowienia pod rygorem odstgpienia od Umowy
bez prawa do odszkodowania. Zakaz nie dotyczy pracownikow Zamawiajacego wykonujacych na
rzecz firm obcych czynnosci, ktore na podstawie przepisow prawa pracy uzasadniajg udzielenie
pracownikowi przez pracodawce zwolnienia od pracy. W przypadku uchybienia obowigzkowi, o
ktorym mowa w niniejszym ustgpie, Zamawiajgcy uprawniony jest do odstgpienia od Umowy, na
zasadach okreslonych w §14 ust. 4 Umowy, a w razie konieczno$ci poniesienia przez
Zamawiajacego jakichkolwiek dodatkowych kosztow z tym zwigzanych, w szczegdlnosci kar i
sktadek z tytulu ubezpieczenia spolecznego oraz odsetek od zaleglosci z tytulu obcigzen
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publicznoprawnych, a takze kosztow sadowych, Zamawiajacy obcigzy dodatkowo Wykonawce
tymi kosztami.

4. Wykonawca przed rozpoczeciem realizacji zamowienia oraz w przypadku kazdej zmiany
pracownikow skierowanych do realizacji zamowienia, przekaze Zamawiajacemu wykaz
pracownikow, ktorzy beda realizowali zamoOwienie na terenie Zamawiajacego. Zamawiajacy
w terminie do 3 dni od otrzymania wykazu moze odmowi¢ dopuszczenia do realizacji zamdwienia
pracownikow Wykonawcy, ktorzy byli pracownikami Polskiej Grupy Goérniczej S.A. a stosunek
pracy zostat z nimi rozwigzany na podstawie artykulu 52 § 1 pkt. 1) i 3) Kodeksu Pracy.

5. W przypadku odmowy dopuszczenia do realizacji zamdwienia pracownikéw ze wzgledu na
okolicznosci okreslone w ust. 7 Wykonawca jest zobowigzany zabezpieczy¢ prawidtowa
1 terminowg realizacj¢ zamowienia przy zatrudnieniu innych osob.

6. Postanowienia Umowy, w ktérych mowa jest o pracownikach Wykonawcy odnoszg si¢ rowniez do
pracownikéw Podwykonawcy.

§ 10. Podwykonawstwo

1. Wykonawca moze powierzy¢ wykonanie czgsci Umowy Podwykonawcy po uzyskaniu uprzedniej
pisemnej pod rygorem niewaznos$ci zgody Zamawiajacego na taka czynnos¢, z zastrzezeniem ust. 6.

2. Podwykonawca, ktéry udostepnil zasoby na zasadach okreslonych w SWZ w celu wykazania
spetniania warunkow udzialu w postgpowaniu jest ......................

3. Zgoda Zamawiajacego na powierzenie wykonania czgsci Umowy Podwykonawcy nie rodzi po
stronie Zamawiajgcego solidarnej odpowiedzialno$ci za =zaptatg wynagrodzenia naleznego
Podwykonawcy.

4. Wykonawca zobowigzany jest uzyska¢ pisemna zgod¢ Zamawiajacego na powierzenie realizacji
czgsci zamowienia przez Podwykonawcge. W tym celu Wykonawca powinien wystapi¢ do
Zamawiajacego ze stosownym wnioskiem.

5. Whniosek powinien w szczegdlnosci zawierac:

1) nazwe¢ podwykonawcy,

2) dane kontaktowe podwykonawcy,

3) przedstawicieli podwykonawcy,

4) zakres czgsci Umowy powierzonej do wykonania przez podwykonawce,

5) w przypadku zmiany podmiotu, ktéry udostepnit zasoby na zasadach okreslonych w SWZ w
celu wykazania spelniania warunkow udziatu w postgpowaniu, dokumenty potwierdzajace, iz
proponowany nowy Podwykonawca spetnia lub Wykonawca samodzielnie spetnia te warunki
udziatu w postgpowaniu o udzielenie niniejszego zamoéwienia w stopniu nie mniejszym niz
wymagany w SWZ.

6. Zamawiajacy w terminie 14 dni od zlozenia kompletnego wniosku przez Wykonawce wydaje
pisemna zgode na powierzenie realizacji czesci umowy przez Podwykonawce z zastrzezeniem ustepu
91 11 niniejszego paragrafu.

7. Brak odpowiedzi Zamawiajacego w powyzszym terminie, uwaza si¢ za wyrazenie zgody na
powierzenie wykonania czgsci Umowy podwykonawcy, z zastrzezeniem, ze regulacje te nie dotycza
podwykonawcy, ktory udostepnit zasoby na zasadach okreslonych w SWZ.

8. Za dzialania Podwykonawcow Wykonawca odpowiada jak za dziatania wlasne. Postanowienia
dotyczace obowigzkow zwigzanych z pracownikami lub osobami wystepujacymi po stronie
Wykonawcy stosuje si¢ do pracownikow/ 0s6b wystepujacych u Podwykonawcy.

9. Zamawiajacy moze nie wyrazi¢ zgody na dopuszczenie Podwykonawcy do wykonywania prac
objetych Umowa, jezeli Podwykonawca nie gwarantuje nalezytego wykonania powierzonych mu
prac, w szczeg6lnosci, jezeli Zamawiajgcy powezmie wiadomosc, iz:

1) Podwykonawca nie wykonat lub nienalezycie wykonal zobowigzania na rzecz

Zamawiajacego lub innego podmiotu prowadzacego dziatalno$¢ w sektorze gornictwa,
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2) Podwykonawca znajduje si¢ w sytuacji finansowej niegwarantujgcej nalezytego wykonania
powierzonych mu zadan (np. nie wyplaca terminowo wynagrodzen pracownikom, nie
reguluje zobowigzan publicznych lub zobowigzan na rzecz innych podmiotow),

3) Podwykonawca jest winny spowodowania wypadku na terenie zaktadu gérniczego lub
spowodowania zagrozenia dla ruchu zakladu gorniczego,

4) Podwykonawca nie spetnia warunkow udziatu w postepowaniu okres§lonych w SWZ.
Rozliczenia pomigdzy Wykonawca i Podwykonawcg beda dokonywane wedtug ich uregulowan.
Wykonawca zobowigzany jest dokonywac terminowo wszelkich rozliczen z Podwykonawcami
zgodnie z obowigzujacymi przepisami prawa.

Jezeli Wykonawca zmienia albo rezygnuje z Podwykonawcy, ktory udostepnit zasoby na zasadach
okreslonych w SWZ w celu wykazania spelniania warunkow udziatu w postgpowaniu, Wykonawca
jest obowigzany ztozy¢ Zamawiajagcemu dokumenty, o ktorych mowa w ust. 5 pkt 5 niniejszego
paragrafu, potwierdzajace, ze proponowany nowy podwykonawca lub Wykonawca samodzielnie
spelnia te warunki w stopniu nie mniejszym niz wymagany w trakcie postgpowania o udzielnie
zamdwienia.

Uregulowania niniejszego paragrafu dotycza takze wyrazenia zgody na powierzenie wykonania
czegsci Umowy przez Podwykonawce dalszemu podwykonawcy. Powierzenie wykonania cze$ci
Umowy przez Podwykonawce dalszemu podwykonawcy wymaga dodatkowo uprzedniej pisemne;j
zgody Wykonawcy na taka czynnosc.

Zmiana lub wprowadzenie nowego Podwykonawcy nie wymaga formy aneksu.

W przypadku gdy Umowa lub SWZ naklada obowiazki na Wykonawce, to obowiazki te maja
odpowiednie zastosowanie wzgledem Podwykonawcy lub dalszego podwykonawcy, a Wykonawca
zobowigzuje si¢ zapewni¢ wykonanie tych obowigzkéw przez Podwykonawce lub dalszego
podwykonawce.

Zapisy niniejszego paragrafu dotyczace Podwykonawcow dotycza takze dalszych
podwykonawcow.

§ 11. Nadzor i koordynacja
Ze strony Zamawiajacego - osobq / osobami upowaznionymi oraz odpowiedzialnymi za nadzor nad
realizacja Umowy oraz podpisanie wszelkich Protokolow odbioru wynikajacych z niniejszej
Umowy przez co najmniej jedng z tych osob jest / sg:
.............................. tel. ....... e-mail .....
Ze strony Wykonawcy - osobg / osobami upowaznionymi oraz odpowiedzialnymi za nadzor nad
realizacja Umowy oraz podpisanie wszelkich Protokolow odbioru wynikajacych z niniejszej
Umowy przez co najmniej jedng z tych osob jest / sg:
............................. tel. ........ e-mail.....
Osoby realizujace przedmiot umowy ze strony Wykonawcy przedstawia zatgcznik nr 4 do Umowy.
Wykonawca wypelia przedmiotowy zatagcznik w przypadku gdy przedmiot zamoéwienia
realizowany jest przez osoby ze strony Wykonawcy w siedzibie Zamawiajacego.
Zmiana 0sob odpowiedzialnych za nadzor nie wymaga formy aneksu. O przeprowadzonej zmianie
0sOb odpowiedzialnych za realizacj¢ Umowy, wymagane jest pisemne powiadomienie drugiej
strony Umowy.
Zamawiajacy zastrzega sobie, aby wszystkie czynno$ci zwigzane z konieczno$cig bezposredniego
zwrécenia si¢ do Zamawiajacego (w tym m.in. uzyskanie akceptacji, przekazanie dokumentacji,
doreczanie korespondencji, prowadzenie uzgodnien), a takze wszystkich czynno$ci zwigzanych
z wykonywaniem praw i obowigzkéw Zamawiajacego wynikajacych z zawieranej Umowy,
kierowane byly na adres strony realizujacej Umowe, z powiadomieniem osoby petnigcej nadzor nad
realizacja Umowy ze strony Zamawiajgcego.
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§ 12. Badania kontrolne (Audyt)

W trakcie wykonywania Umowy Zamawiajacy zastrzega prawo do wykonania Audytu. Wykonawca

jest zobowigzany poddac si¢ Audytowi w terminie i zakresie wskazanym przez Zamawiajacego.

Audyt moze dotyczy¢ w szczegdlnoscei:

1) warunkow techniczno-organizacyjnych oraz zgodnosci sposobu realizacji ustug
z postanowieniami Umowy,

2) kwalifikacji i uprawnien pracownikow w zakresie zgodnos$ci z wymaganiami Zamawiajacego,

3) przestrzegania przepisOw powszechnie obowiazujacych oraz wewngtrznych uregulowan
Zamawiajacego w zakresie ochrony srodowiska i BHP,

4) przestrzegania przepisOw powszechnie obowigzujacych oraz wewnetrznych uregulowan
Zamawiajacego w zakresie dyscypliny i czasu pracy,

5) prawidlowosci wykonywania Przedmiotu Umowy,

6) posiadania przez Wykonawce wymaganych dopuszczen i certyfikatow,

7) zgodno$¢ z wybranymi wymogami Ustawy o Krajowym Systemie Cyberbezpieczenstwa.

Czas trwania Audytu moze wynies¢ od 1 do 5 dni roboczych (dni od poniedziatku do pigtku

z wylaczeniem dni ustawowo wolnych od pracy).

Liczba Audytow w trakcie trwania Umowy nie moze przekroczy¢é 2 na rok kalendarzowy

obowigzywania Umowy, z zastrzezeniem ust. 4 ponize;.

W uzasadnionych przypadkach, zwigzanych z podejrzeniem niewlasciwej realizacji Umowy,

Zamawiajacy moze przeprowadzi¢ dodatkowy audyt na zasadach okreslonych w niniejszym

paragrafie.

Zasady ustalenia terminu przeprowadzenia Audytu sa nastgpujace:

1) Zamawiajacy powiadomi Wykonawce o przewidywanym terminie przeprowadzenia Audytu
z wyprzedzeniem 14 dni kalendarzowych w stosunku do planowanej daty jego rozpoczecia;

2) Powiadomienie o Audycie winno zawierac:

a) wskazanie zakresu Audytu,

b) proponowany termin rozpoczecia i zakonczenia Audytu,

c) ewentualne inne informacje (np. miejsce Audytu);

3) Wykonawca w terminie 3 dni roboczych od daty otrzymania powiadomienia moze wnies$¢
uwagi wraz z uzasadnieniem. Niewniesienie uwag w terminie jest rozumiane jako akceptacja
terminu i zakresu Audytu;

4) W przypadku wniesienia przez Wykonawce uwag, Zamawiajacy w terminie 7 dni
kalendarzowych od otrzymania uwag ustosunkuje si¢ do tych uwag poprzez:

a) uwzglednienie ich albo

b) uzasadnienie odmowy ich uwzglednienia;

5) Termin przeprowadzenia Audytu uznaje si¢ za ustalony, jezeli:

a) Wykonawca w terminie okreslonym w ust. 5 pkt 3 nie wniesie uwag do otrzymanego
powiadomienia;

b) Zamawiajacy uwzgledni uwagi wniesione przez Wykonawcg. W takim wypadku
obowigzuje termin zaproponowany przez Wykonawce lub termin wskazany przez
Zamawiajacego z uwzglednieniem uwag wniesionych przez Wykonawcg;

¢) Zamawiajacy odmdéwi uznania wniesionych przez Wykonawce uwag; w takim wypadku
obowigzuje termin pierwotnie wyznaczony w powiadomieniu.

W przypadku wystgpienia utrudnien w rozpoczgciu lub przeprowadzeniu lub zakonczeniu Audytu

z przyczyn lezacych po stronie Wykonawcy, Zamawiajacy wezwie Wykonawce do umozliwienia

rozpoczecia lub prowadzenia lub zakonczenia Audytu w wyznaczonym terminie nie dtuzszym niz

5 dni roboczych.
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7. Audyt przeprowadzany jest w obecnosci przedstawiciela Wykonawcy. Niestawienie si¢
przedstawiciela Wykonawcy nie wstrzymuje wykonywania czynno$ci w ramach Audytu.
Przedstawiciel Wykonawcy zostanie kazdorazowo zapoznany z czynno$ciami przeprowadzonymi
pod jego nieobecnos¢, czynnosci te nie beda powtarzane.

8. Za przeprowadzenie Audytu Wykonawcy nie przystuguje dodatkowe wynagrodzenie.

9. Wyniki Audytu zatwierdzone przez Pelnomocnika Zamawiajacego zostang przekazane
Wykonawcy.

10. Wyniki Audytu stwierdzajace nienalezyte wykonywanie Umowy lub realizacje Umowy niezgodnie
z przepisami prawa lub regulacjami wewnetrznymi Zamawiajacego, moga by¢ podstawa
odstapienia od Umowy z winy Wykonawcy, na zasadach okre$lonych w § 14 ust. 4 Umowy.

§ 13. Kary umowne i odpowiedzialno$¢

1. Zamawiajacy moze naliczy¢ Wykonawcy kary umowne:

1) za kazdy rozpoczety dzien zwloki w realizacji przedmiotu zamoéwienia (dostawa wraz
z wdrozeniem) okreslonego w § 5 ust. 1 Umowy w wysokosci 0,1 % warto$ci netto Umowy
okreslonej w § 3 ust. 1,

2) za kazdy rozpoczgty roboczy dzien zwloki powyzej jednego (1) dnia roboczego na naprawe
w rezimie ,,NBD”” od momentu zgloszenia w systemie autoryzowanego osrodka serwisowego -
w wysokosci 0,2% wartosci netto Umowy okreslonej w § 3 pkt. 1,

3) za kazda rozpoczeta godzing zwloki powyzej czterech (4) godzin jednorazowej przerwy
w dostepie do uslug przez uzytkownikow Zamawiajacego w trakcie prowadzenia prac
wdrozeniowych przez Wykonawce - w wysokosci 0,1 wartosci netto Umowy okreslonej
w § 3 pkt. 1,

4) w przypadku stwierdzenia, ze prace sg wykonywane na terenie Zamawiajacego przez
pracownikow Wykonawcy nie postugujacych si¢ jezykiem polskim w mowie i pismie w stopniu
warunkujagcym porozumiewanie si¢ w wysokosci 200,00 zt za kazdy stwierdzony przypadek
(kazdego pracownika), kara moze zosta¢ natozona wielokrotnie w odniesieniu do tego samego
pracownika, jezeli bedzie on wykonywal prace na terenie Zamawiajacego w kolejnych dniach,

5) za zwloke w przedstawieniu polisy ubezpieczeniowej lub dowodu optacenia sktadki
ubezpieczeniowej — w wysokosci 1 000 zt za kazdy rozpoczety dzien zwloki; Zamawiajacy nie
naliczy kary umownej, jezeli w wyniku przedtozenia dokumentéw zostanie stwierdzone
zachowanie cigglosci ubezpieczenia Wykonawcy

6) za naruszenie przez Wykonawce obowiazku zachowania poufno$ci w wysokosci 5% wartosci
Umowy netto, o ktoérej mowa w § 3 ust. 1, za kazdy stwierdzony przypadek,

7) w przypadku stawienia si¢ do pracy lub wykonywana pracy przez pracownikow Wykonawcy:
a) w stanie po uzyciu alkoholu (stan po uzyciu alkoholu zachodzi, gdy zawartos¢ alkoholu

w organizmie wynosi lub prowadzi do st¢zenia we krwi od 0,2%0 do 0,5%o alkoholu albo
obecnosci w wydychanym powietrzu od 0,1 mg do 0,25 mg alkoholu w 1 dm3),

b) w stanie nietrzezwosci (stan nietrzezwos$ci zachodzi, gdy zawarto$¢ alkoholu w organizmie
wynosi lub prowadzi do stezenia we krwi powyzej 0,5%o alkoholu albo obecnos$ci
w wydychanym powietrzu powyzej 0,25 mg alkoholu w 1 dm3),

c) ktorzy sa pod wptywem narkotykéw lub innych substancji, ktorych oddziatywanie
na organizm pracownika uniemozliwia nalezyte wykonanie obowigzkdéw pracowniczych
(dalej inne substancje),

d) ktorzy uzywaja lub spozywaja alkohol, narkotyki lub inne substancji w czasie pracy lub na
terenie zaktadu pracy,

e) ktorzy wnosza alkohol, narkotyki lub inne substancje na teren zakladu pracy,

w wysokosci 1 000,00 zt za kazdy stwierdzony przypadek;
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8) w przypadku dokonania przez pracownika Wykonawcy zaboru mienia Zamawiajgcego lub firm
majacych siedzibe na terenie Zamawiajacego — w wysokosci 1 000 zt za kazdy stwierdzony
przypadek, a jezeli w wyniku zaboru doszlo do zniszczenia mienia — Wykonawca zobowigzany
jest takze do pokrycia kosztow przywrocenia mienia do stanu poprzedniego,

9) za kazdy stwierdzony przypadek naruszenia obowigzku w zakresie zatrudnienia, okreslonego
w § 9 ust. 1 - w wysokosci rdwnej miesigcznemu minimalnemu wynagrodzeniu za prace
ustalonemu zgodnie z przepisami ustawy z dnia 10.10.2002r. o minimalnym wynagrodzeniu za
prace obowigzujacemu w czasie, w ktorym stwierdzono naruszenie

W przypadku nieprzystgpienia przez Wykonawce do wykonywania przedmiotu Umowy w catosci

lub czesci w umoOwionym terminie, Zamawiajacy uprawniony jest do zlecenia wykonania

przedmiotu Umowy w catosci lub czgéci innemu wykonawcy, bez koniecznos$ci uzyskiwania zgody

Sadu o ktorej mowa w art. 480 Kodeksu cywilnego. W przypadku koniecznosci zlecenia przez

Zamawiajacego realizacji zamowienia innemu wykonawcy, Zamawiajacemu, niezaleznie od innych

uprawnien, przystuguje prawo zadania od Wykonawcy zaplaty kwoty stanowiacej rdéznice

pomiedzy kosztami realizacji zamdwienia poniesionymi przez Zamawiajgcego a wynagrodzeniem
obliczonym z zastosowaniem cen okreslonych w Umowie.

Zamawiajacy moze naliczy¢ kary umowne w przypadku wystgpienia utrudnien w rozpoczeciu lub

przeprowadzeniu lub zakonczeniu Audytu, o ktorym mowa w § 12, z przyczyn lezacych po stronie

Wykonawcy:

1) po bezskutecznym uptywie terminu oznaczonego w wezwaniu Zamawiajacego do umozliwienia
rozpoczecia lub prowadzenia lub zakonczenia Audytu - w wysokosci 0,1 % wartosci Umowy
netto, o ktorej mowa w § 3 ust. 1 za kazdy rozpoczety dzien, w ktorym niemozliwe byto
odpowiednio rozpoczgcie, prowadzenie lub zakonczenie Audytu.

2) W przypadku ponownego wystepowania utrudnien w rozpoczeciu lub przeprowadzeniu lub
zakonczeniu Audytu z przyczyn lezacych po stronie Wykonawcy Zamawiajacy jest uprawniony
do naliczania kar umownych bez uprzedniego wezwania w wysokos$ci okreslonej w pkt 1.

W przypadku:

1) odstgpienia od Umowy w catosci, rozwigzania Umowy bez wypowiedzenia lub
wypowiedzenia Umowy w calo$ci przez ktorgkolwiek ze Stron z przyczyn lezacych po
stronie Wykonawcy, Zamawiajagcemu przystuguje kara umowna w wysokosci 20% wartos$ci
netto Umowy, o ktorej mowa w § 3 ust. 1.
lub

2) odstgpienia od Umowy w czgéci lub wypowiedzenia Umowy w czesci przez ktorgkolwiek
ze Stron z przyczyn lezacych po stronie Wykonawcy, Zamawiajgcemu przystuguje kara
umowna w wysokosci 20% wartosci netto niezrealizowanej cz¢sci Umowy.

Wykonawca moze naliczy¢ Zamawiajagcemu karg umowna:

1) za odstgpienie od Umowy w calosci przez ktdrgkolwiek ze Stron z winy Zamawiajacego -
w wysokosci 20% warto$ci netto Umowy, o ktorej mowa w § 3 ust. 1.

lub

2) za odstgpienie od Umowy w czgéci przez ktorgkolwiek ze Stron z winy Zamawiajacego - w
wysokosci 20% wartosci netto niezrealizowanej czgsci Umowy.

Kary umowne podlegaja kumulacji, w tym kara umowna za odstgpienie w czg¢éci lub

wypowiedzenie Umowy z innymi karami umownymi, przy czym laczna maksymalna warto$¢ kar

umownych przystugujacych Zamawiajacemu nie przekroczy 60% wartosci Umowy netto, o ktdrej
mowa w § 3 ust.1.

Termin platnosci noty ksiegowej wystawionej tytutem kar umownych wynosi 30 dni od dnia

wystawienia noty.
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8. Zamawiajagcy moze potraci¢ naliczone kary umowne z wynagrodzenia przystugujacego
Wykonawcy, na co Wykonawca wyraza zgodeg.

9. Strony Umowy mogg na zasadach ogolnych dochodzi¢ odszkodowania przewyzszajacego
wysokos¢ kar umownych, z zastrzezeniem, iz odpowiedzialno$¢ Zamawiajgcego ograniczona jest
do wysokos$ci wartosci Umowy netto, o ktorej mowa w § 3 ust. 1, jak réwniez nie obejmuje
utraconych korzysci.

§ 14. Rozwiazanie, odstgapienie lub wypowiedzenie Umowy

1. Strony moga rozwigza¢ Umowe na mocy porozumienia Stron.

2. Zamawiajacy, wedle swego wyboru, moze odstapi¢ od Umowy (ex tunc — wstecz) w calosci lub
czesci lub wypowiedzie¢ Umowe (ex nunc — od teraz) w cato$ci lub czeéci, w przypadku:

1) wygasniecia ubezpieczenia Wykonawecy i nieprzedtuzenia ochrony ubezpieczeniowej w okresie
realizacji Umowy,

2) zmiany Podwykonawcy, ktory udostepnit Wykonawcy zasoby w celu wykazania spetnienia
warunkow udzialu w postgpowaniu okreslonych w SWZ na Podwykonawce niespelniajacego
warunkow lub braku spetnienia warunkow przez samego Wykonawce,

3) nieprzystgpienia w terminie do realizacji Umowy bez uzasadnionej przyczyny na terenie
Zamawiajacego lub zaprzestania realizacji Umowy bez zgody Zamawiajacego, jezeli okres
niewykonywania umowy trwa dtuzej niz 3 dni robocze,

4) wykonywania Umowy w sposob zagrazajacy zdrowiu lub zyciu pracownikoéw Wykonawcy,
Zamawiajacego lub innych podmiotow lub 0sob wykonujacych prace na terenie zaktadu
Zamawiajacego,

5) innego niz okre$lone powyzej nienalezytego wykonywania Umowy, w szczegolnosci:

a) wykonywania Umowy w sposob skutkujacy szkoda w mieniu Zamawiajacego,

b) stwierdzenia dwukrotnie tego samego naruszenia Umowy skutkujacego naliczeniem kary
umowne]j w okresie nastepujacych po sobie 3 miesiecy,

c¢) wykonywania Umowy w sposdb niezgodny z przepisami prawa powszechnie
obowiazujacego lub regulacjami wewnetrznymi Zamawiajacego, do ktorych przestrzegania
zostat zobowigzany Wykonawca,

6) wystapienia opdznienia w rozpoczeciu lub przeprowadzeniu lub zakonczeniu Audytu, o ktorym
mowa w § 12 z przyczyn lezacych po stronie Wykonawcy, przekraczajacego tacznie 7 dni
roboczych,

7) nieprzystgpienia w  danym dniu do realizacji zamoOwienia, przy czym
odstapienie/wypowiedzenie dotyczy¢ bedzie tylko tej czgsci Umowy,

8) otwarcia postgpowania likwidacyjnego Wykonawcy.

3. W przypadkach, o ktérych mowa w ust. 2 pkt 1) — 7) Zamawiajacy przed odstapieniem lub
wypowiedzeniem wezwie pisemnie Wykonawce do usunigcia naruszen w wyznaczonym terminie
nie krotszym niz 5 dni wskazujgc naruszenie oraz zadanie jego usuniecia. Bezskuteczny uptyw
terminu uprawnia Zamawiajacego do ztozenia oswiadczenia o odstgpieniu lub wypowiedzeniu.

4. Z uprawnienia do odstgpienia od Umowy (w calosci lub czg$ci), w przypadkach okreslonych w ust.
2 powyzej, a takze w innych przypadkach okre§lonych w Umowie, Zamawiajacy moze skorzystaé
w terminie 60 dni od dnia powzigcia przez Zamawiajagcego wiedzy o okoliczno$ciach
uzasadniajacych odstapienie od Umowy, nie podzniej jednak anizeli do ostatniego dnia
obowigzywania gwarancji lub rekojmi (w zaleznosci od tego, ktory z tych terminow bedzie dtuzszy),
zgodnie z § 6 ust. 1 Umowy a w przypadku braku gwarancji lub rekojmi dotyczacej przedmiotu
umowy, nie pdzniej niz do dnia, w ktorym uptywa 90 dzien od dnia zakonczenia obowigzywania
Umowy.
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5. Odstgpienie od Umowy lub wypowiedzenie Umowy w cze$ci nie wylacza realizacji uprawnien
Zamawiajacego wynikajacych z czesci Umowy, ktorej nie dotyczy odstgpienie lub wypowiedzenie.

6. Odstgpienie od Umowy lub wypowiedzenie Umowy nie wylacza mozliwosci zadania przez
Zamawiajacego kar umownych naliczonych do dnia odstgpienia lub wypowiedzenia Umowy oraz
kary umowne;j zastrzezonej na wypadek odstgpienia/wypowiedzenia Umowy.

7. W przypadku odstgpienia od Umowy, w razie wystapienia koniecznosci rozliczenia czesci Umowy
wykonanej (prawidtowo) do dnia odstapienia, rozliczenie zostanie dokonane przy zastosowaniu
stawek 1 cen jednostkowych nie wyzszych anizeli te, ktore zgodnie z Umowa miaty lub miatyby
zastosowanie do okresu, ktorego dotyczy rozliczenie.

8. Zamawiajacemu przystuguje takze prawo wypowiedzenia Umowy (ex nunc - od teraz) w catosci
lub czgsci z zachowaniem okresu wypowiedzenia wynoszacego 30 dni, w przypadku:

1) ograniczenia produkcji lub reorganizacji w jednostkach organizacyjnych Zamawiajacego,
powodujacych mozliwo$¢ wykorzystania uwolnionych $rodkéw produkcji lub potencjatu
ludzkiego do samodzielnej realizacji przez Zamawiajacego §wiadczen objetych Umowa;

2) zmian w strukturze organizacyjnej Zamawiajacego, skutkujacej tym, ze §wiadczenie objete
Umowa nie moze by¢ zrealizowane,

3) zmian na rynku, na ktorym dziata Zamawiajacy skutkujacych brakiem potrzeby dalszego
wykonywania przedmiotu Umowy.

9. Os$wiadczenie o odstgpieniu lub wypowiedzeniu Umowy wymaga formy pisemnej pod rygorem
niewaznosci.

10. W przypadku odstapienia od Umowy lub wypowiedzenia Umowy Wykonawca zobowiazany jest
do zaprzestania realizacji przedmiotu Umowy od dnia, w ktorym nastapitlo odstapienie lub
rozwigzanie Umowy. W przypadku wystapienia koniecznosci rozliczenia czgsci Umowy wykonanej
(prawidlowo) do dnia odstapieni lub wypowiedzenia, Wykonawca na zadanie Zamawiajacego
sporzadza ewidencj¢ wykonanych (prawidlowo) i nierozliczonych ustug w celu rozliczenia
wykonanej czgsci Umowy, ktora podlega weryfikacji Zamawiajacego. W przypadku, gdy
Wykonawca w terminie do 30 dni od przekazania zadania Zamawiajgcego nie przedstawi
dokumentu, o ktérym mowa powyze] Zamawiajacy powota na koszt i ryzyko Wykonawcy
zewnetrznego eksperta do sporzadzenia ww. ewidencji i przekaze ja Wykonawcy. Wykonawca
otrzyma jedynie wynagrodzenie za prawidlowo wykonane ustugi, ktére nie mogly zosta¢ rozliczone
W inny sposob.

11. Postanowienia niniejszej] Umowy nie wylaczaja mozliwos$ci odstapienia od Umowy na podstawie
przepisow Kodeksu cywilnego.

§ 15. Zmiany Umowy

1. Zmiana Umowy wymaga zawarcia aneksu do Umowy w formie pisemnej pod rygorem niewaznosci,
z zastrzezeniem ust. 3.

2. Zamawiajgcy przewiduje mozliwos¢ dokonania nastepujacych zmian postanowien zawartej Umowy
w stosunku do tresci oferty Wykonawcey (przy czym Zamawiajacy nie ma obowigzku dokonania
zmian Umowy):

1) Zmiany terminu realizacji Umowy:

a) zmiany spowodowane warunkami atmosferycznymi, w szczegolnosci wystapieniem kleski
zywiotowej lub nietypowych warunkow atmosferycznych uniemozliwiajacych realizacje
ushug,

b) zmiany bedace nastepstwem okoliczno$ci lezacych po stronie Zamawiajacego,
w szczegllnosci: wstrzymanie realizacji Umowy przez Zamawiajacego ze wzgledow
technologicznych, organizacyjnych i ekonomicznych,

¢) zmiany bedgce nastgpstwem dziatania organdéw administracji,
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d)

2)

koniecznos¢ zaspokojenia roszczen lub oczekiwan o0sob trzecich — w tym grup spotecznych
lub zawodowych niemozliwych do jednoznacznego okreSlenia w chwili zawierania
Umowy;

zmiany spowodowane innymi przyczynami zewng¢trznymi niezaleznymi od Zamawiajgcego
oraz Wykonawcy skutkujgcymi niemozliwoscia realizacji Umowy.;

W przypadku wystagpienia ktérejkolwiek z okolicznosci okreslonych w lit. a) do e) termin
realizacji Umowy moze ulec wydluzeniu o czas niezbedny do zakonczenia realizacji
Umowy.

W przypadku wystgpienia ktorejkolwiek z okolicznosci okreslonych w lit. a) do e) termin
realizacji Umowy moze ulec skroceniu, jezeli jej dalsze wykonywanie nie przynosi
oczekiwanych rezultatdw przez Zamawiajacego, nie jest uzasadnione ekonomicznie,
organizacyjnie lub technologicznie.

2) Zmiany sposobu spetnienia §wiadczenia:

a)

b)

c)

d)

dostosowanie do wymagan wynikajacych ze zmian przepiséw prawa powszechnie
obowigzujacego,

pojawienie si¢ na rynku nowej technologii, sprzgtu lub metody realizacji ustug, co wptywa
na wystgpienie oszczednos$ci lub usprawnienia realizacji Umowy,

zmiana zasad dokonywania odbiorow $§wiadczonych ustug, jesli nie zmniejszy to zasad
bezpieczenstwa 1 nie spowoduje zwigkszenia kosztow dokonywania odbiorow, ktore
obcigzatyby Zamawiajacego,

zmiana tre$ci dokumentéw przedstawianych wzajemnie przez Strony w trakcie realizacji
Umowy lub sposobu informowania o realizacji Umowy. Zmiana ta nie moze spowodowac
braku informacji niezbednych Zamawiajagcemu do prawidtowej realizacji Umowy,

zmiany bedace nastepstwem okoliczno$ci lezacych po stronie Zamawiajacego,
w szczegolnosci: wstrzymanie realizacji Umowy przez Zamawiajacego ze wzgledow
technologicznych, organizacyjnych i ekonomicznych,

Zmiany o ktérych mowa w lit. b), ¢) i d) nie mogg prowadzi¢ do zwigkszenia wynagrodzenia
Wykonawcey. Zmiany o ktorych mowa w lit a) i e) moga prowadzi¢ do wzrostu
wynagrodzenia Wykonawcy jedynie w wysoko$ci poniesionych przez niego,
udokumentowanych kosztéw w zwiazku z wprowadzeniem zmiany.

3) Zmiany zakresu rzeczowego i finansowego Umowy:

Zmniejszenie lub zwigkszenie zakresu rzeczowego Umowy poprzez jego dostosowanie do
aktualnej sytuacji Zamawiajacego w zwiazku z dokonanymi u Zamawiajacego zmianami ze
wzgledow technologicznych, organizacyjnych i ekonomicznych, ktérych nie mozna bylo
wczesniej przewidziec. Jezeli zmiany opisane powyzej powodujg konieczno$¢ zmian warunkow
finansowych (cen jednostkowych/ wynagrodzenia Wykonawcy), Zamawiajacy dokona tych
zmian w sposob odpowiedni do dokonanej zmiany zakresu rzeczowego, z zastrzezeniem §3
ust. 11 Umowy.

2. Zmiany Umowy nie wymagajace formy aneksu:

zmiana zasad dokonywania odbioréw swiadczonych ustug, o ktorej mowa w §15 ust. 2 pkt
2) lit. ¢),

zmiana tresci dokumentow przedstawianych wzajemnie przez Strony w trakcie realizacji
Umowy lub sposobu informowania o realizacji Umowy, o ktorej mowa w (§15 ust. 2 pkt 2)
lit. d),

zmiana lub wprowadzenie nowego Podwykonawcy (§10 ust. 13),

zmiana 0s6b odpowiedzialnych za nadzor (§11 ust. 4),
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- zmiana terminu realizacji w zwiazku z wystgpieniem sity wyzszej, wg zasad okreslonych
w §21 ust.4.

§ 16. Waloryzacja — nie dotyczy

§ 17. Ochrona danych osobowych
Uregulowania dotyczace ochrony danych osobowych zawarte zostaly w Zalaczniku nr 2 do
Umowy.

§ 18. Ochrona tajemnic przedsi¢biorcy, zachowanie poufnosci

1. Strony zobowigzujg si¢ do zachowania w tajemnicy informacji technicznych, technologicznych,
organizacyjnych, handlowych i innych, udostepnionych wzajemnie w zwigzku z wykonywaniem
Umowy i do niewykorzystywania ich w jakimkolwiek innym celu niz okre§lony w Umowie, a takze
do zachowania w tajemnicy tych informacji, ktorych ujawnienie osobom trzecim lub wykorzystanie
ich przez Strony w innym celu niz realizacja Umowy, moglyby narazi¢ interesy Stron w czasie
obowigzywania lub po rozwigzaniu Umowy. Wykonawca przyjmuje do wiadomosci, ze wszystkie
dane bedace przedmiotem badz wynikiem przetwarzania na podstawie Umowy s3 wilasnos$cia
Zamawiajgcego.

2. Wykonawca zobowiazuje si¢ do usuni¢cia danych bedacych wlasnoscia Zamawiajacego po
rozwigzaniu Umowy, przy czym Wykonawca ma prawo zachowa¢ po jednej kopii wszystkich
dokumentow i informacji pozyskanych w zwiazku z realizacjag Umowy.

3. Wykonawca przyjmuje do wiadomosci, ze wszystkie dane bgdace przedmiotem badz wynikiem
przetwarzania na podstawie Umowy sa prawnie chroniong tajemnicg Zamawiajacego i bez wyraznej
zgody Zamawiajacego nie moga by¢ przez Wykonawceg, jego pracownikow lub jakiekolwiek osoby,
za ktére Wykonawca ponosi prawng odpowiedzialno$¢, poza zakresem Umowy przetwarzane, ani
tez korygowane czy udostepnione jakiejkolwiek osobie w jakikolwiek sposob.

4. Wykonawca nie jest zobowigzany traktowac jako poufnej, zadnej informacji ujawnionej mu przez
Zamawiajacego, ktora:

1) byta zgodnie z prawem znana Wykonawcy przed jej ujawnieniem przez Zamawiajacego lub

2) zostala bez zadnych ograniczen w zakresie poufnosci przekazana przez Zamawiajacego
jakiejkolwiek osobie lub jednostce, lub

3) jest powszechnie znana lub zostata ujawniona publiczne bez naruszenia niniejszej klauzuli
poufnosci.

5. Ujawnienie informacji stanowigcych tajemnice przedsigbiorstwa jest takze dopuszczalne
w nastepujacych sytuacjach:

1) Wykonawca moze w razie potrzeby dzieli¢ si¢ informacjami zwigzanymi z realizacjg Umowy
z Podwykonawcami zaangazowanymi w realizacje¢ Umowy, z zastrzezeniem zachowania
poufnosci informacji przez Podwykonawcow;

2) Wykonawca moze ujawnia¢ informacje osobom trzecim, takim jak doradcy i/lub
ubezpieczyciele zobowigzani ustawowo do zachowania tajemnicy zawodowe;.

3) Wykonawca moze ujawnia¢ informacje, ktére ma obowigzek ujawni¢ na podstawie
bezwzglednie obowigzujacych przepisow prawa (w tym przepisow dotyczacych obowigzkoéw
informacyjnych spotek publicznych), orzeczen sgdowych, decyzji administracyjnych, lub na
zadanie organoéw panstwowych, gdy obowigzek przekazania im takich informacji wynika
Z przepiséw prawa.

6. W sytuacjach, o ktérych mowa w ust. 5 pkt 1-2, podmioty ktére pozyskaja informacje, sa
zobowigzane do zachowania ich poufnosci.

7. Wykonawca zobowigzuje si¢, ze wszelkie dane i informacje uzyskane w zwigzku z wykonywaniem
Umowy na temat stanu, organizacji i interesOw Zamawiajacego nie zostang ujawnione,
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10.

udostepnione lub upublicznione ani w czgsci, ani w catosci, o ile nie wynika to z innych postanowien
Umowy, a jednocze$nie nie stuzy do jej realizacji, z zastrzezeniem ust. 415 .

Wykonawca zobowigzuje si¢ do zastosowania skutecznych Srodkéw  technicznych
i organizacyjnych zapewniajacych ochron¢ wszystkich przekazanych informacji i danych
zabezpieczajac je przed nieupowaznionym dostepem, uszkodzeniem i/lub nieuprawniong
modyfikacja.

W przypadku naruszenia przez ktorgkolwiek ze Stron zasady poufnosci Strona poszkodowana
ma prawo dochodzenia odszkodowania na zasadach ogdlnych kodeksu cywilnego, postanowien
prawa UE o ochronie niejawnego know-how przedsi¢biorcy oraz ustawy o zwalczaniu nieuczciwej
konkurencji.

Za naruszenie zasady poufnosci przez Podwykonawcow, o ktorych mowa w § 18 ust. 5 pkt 1)
Umowy oraz osoby trzecie, o ktorych mowa w § 18 ust. 5 pkt 2 Umowy Wykonawca odpowiada
jakby to on dopuscit si¢ naruszenia.

§ 19. Zasady etyki

Strony nie moga narusza¢ poprzez swoje zachowanie (dzialanie, znoszenie lub zaniechanie)

przepisow obowigzujacego prawa. Zakaz ten dotyczy takze pracownikow, przedstawicieli Stron

oraz innych oséb dzialajacych w ich imieniu lub na ich rzecz i odnosi si¢ w szczegolnosci do
zachowan, ktére moga prowadzi¢ do:

1) popetnienia przestepstw okreslonych w art. 16 ustawy z dnia 28 pazdziernika 2002 r.
0 odpowiedzialnosci podmiotéw zbiorowych za czyny zabronione pod grozba kary (Dz. U.
2002 nr 197 poz.1661 z pdzn. zm.).

2) popetnienia czynéw wskazanych w ustawie z dnia 16 kwietnia 1993 roku o zwalczaniu
nieuczciwej konkurencji (Dz. U. 1993 nr 47 poz.211. z pézn. zm.).

Strony winny zapobiega¢ wszelkim nieuczciwym dzialaniom ze strony swych przedstawicieli.

Strony gwarantuja i zobowiazuja sie, ze nie wreczaly 1 nie wrecza zadnej darowizny lub prowizji;

jak réwniez nie zgadzaly si¢ i nie zgodza si¢ na zaplate prowizji pracownikowi lub

przedstawicielowi Strony umowy w zwiazku z jej realizacja.

Strony o$wiadczaja, ze zapoznaly si¢ z Polityka Antykorupcyjng Polskiej Grupy Gorniczej S.A.

oraz Kodeksem Postepowania dla Partnerow Biznesowych i zobowigzuja si¢ do ich stosowania oraz

zapoznawania si¢ z ich zmianami. Tre$¢ Polityki oraz Kodeksu znajdujg si¢ pod adresami:
https://www.pgg.pl/strefa-korporacyjna/firma/inne/polityka-antykorupcyjna
https://www.pgg.pl/strefa-korporacyjna/firma/inne/kodeks-dla-partnerow-biznesowych

Wykonawca o$wiadcza, ze dolozy nalezytej starannosci, aby pracownicy, wspotpracownicy,

podwykonawcy lub osoby, przy pomocy ktérych bedzie realizowal zamowienie zapoznali sig

i stosowali wyzej opisane zasady.

Naruszenie wyzej opisanych zasad jest traktowane jak razace naruszenie postanowien Umowy.

Naruszenie wyzej opisanych zasad moze spowodowac rozwigzanie Umowy bez zachowania okresu

wypowiedzenia, Wykonawcy nie bedg przystugiwaé zadne roszczenia z tego tytutu.

Strony zobowiazuja si¢ do informowania si¢ wzajemnie o kazdym przypadku naruszenia zasad

opisanych w niniejszym paragrafie Umowy.

§ 20. Nadzor wynikajacy z zarzadzania Srodowiskowego
Wykonawca zobowigzuje si¢ do przestrzegania przepisOw prawnych w zakresie ochrony
srodowiska.
Wykonawca o$wiadcza, ze zapoznat si¢ z Instrukcjg dla Wykonawcow, obowiagzujaca w trakcie
realizacji umowy, zamieszczong na stronie www.pgg.pl zakladka: Dostawcy/Profil
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nabywcy/Dokumenty do pobrania oraz oSwiadcza, ze zapoznat i na biezgco bedzie zapoznawal
osoby realizujace umowg po stronie Wykonawcy z ww. Instrukcja.

Wykonawca o$wiadcza, ze jesli w trakcie realizacji przedmiotu umowy powstang odpady (za
wyjatkiem odpadéow wydobywczych i wszelkich odpadéw wydawanych z dotu na jednostkach
transportowych tj. ztom, drewno, odpady gumowe, butelki PET, worki papierowe itp., ktore
zagospodaruje Zamawiajacy), to jest on wytwarzajacym 1 posiadaczem tych odpadow
i zobowiazuje si¢ do postgpowania z nimi zgodnie z obowigzujacymi przepisami prawa w sposob
gwarantujacy poszanowanie srodowiska naturalnego. (jezeli dotyczy)

§ 21. Sila wyzsza
Strony sa zwolnione z odpowiedzialnosci za niewykonanie lub nienalezyte wykonanie Umowy,
jezeli jej realizacj¢ uniemozliwily okolicznosci sity wyzszej.
Site wyzsza stanowi zdarzenie nagle, nieprzewidywalne 1 niezalezne od woli Stron
uniemozliwiajace wykonanie Umowy w calo$ci lub w czgéci na state lub na pewien czas, ktéremu
nie mozna zapobiec ani przeciwdziata¢ przy zachowaniu nalezytej starannosci. Przejawami sity
wyzszej sa w szczegolnosci:
1) kleski zywiotowe np. pozar, powddz, trzesienie ziemi itp.,
2) akty wladzy panstwowej np. stan wojenny, stan wyjatkowy, itp.,
3) powazne zaktocenia w funkcjonowaniu transportu.
Strony zobowigzuja si¢ wzajemnie do niezwlocznego informowania o zaistnieniu okoliczno$ci
stanowiacej site wyzsza, o czasie jej trwania i przewidywanym wplywie tych okolicznosci na
wykonanie Umowy o ile taki wptyw wystapit lub moze wystapic. Strony potwierdzaja ten wptyw
dotaczajac do informacji, o ktorej mowa w zdaniu pierwszym, stosowne o$wiadczenia lub
dokumenty. Kazda ze Stron moze zadac¢ przedstawienia dodatkowych oswiadczen lub dokumentow
potwierdzajacych wptyw okoliczno$ci stanowigcych site wyzszg na nalezyte wykonanie Umowy.
Strona, ktéra uchybita obowigzkom okres§lonym w niniejszym ustepie, nie moze powotywac si¢ na
sile wyzsza w celu uwolnienia si¢ od odpowiedzialnosci z tytutu nienalezytego wykonania Umowy.
Jezeli okoliczno$¢ sity wyzszej ma charakter czasowy, jednak nie dtuzszy niz 7 dni, realizacja
zobowiagzan wynikajacych z Umowy ulega przesunigciu o okres trwania przeszkody. Zmiana
terminu realizacji Umowy w tym przypadku nie wymaga formy aneksu.

§ 22. Postanowienia koncowe
W sprawach nieuregulowanych niniejszg Umowag stosuje si¢ odpowiednie przepisy prawa
polskiego, a w szczegolnosci Kodeksu cywilnego oraz innych powszechnie obowigzujacych aktow
prawnych. W ww. zakresie wyltgczna jest takze jurysdykcja krajowa sadow polskich.
Wszelkie spory powstate pomigdzy Stronami na tle wyktadni lub realizacji Umowy rozstrzygane
beda przez sad powszechny wlasciwy dla siedziby Zamawiajacego.
Wszelkie zmiany i uzupetienia Umowy wymagajg dla swej waznosci formy pisemnej w postaci
aneksu do Umowy.
Umowa zostata sporzadzona w dwoch egzemplarzach, po jednym dla kazdej ze Stron. (zapis tylko
w przypadku wersji papierowe;j.)

Zalaczniki do Umowy

Zatgcznik nr 1 — Szczegdtowy Opis Przedmiotu Zamowienia (na podstawie Zatacznika nr 1 do SWZ),
Zakacznik nr 2 — Ochrona danych osobowych

Zatacznik nr 3 — Oswiadczenie o statusie Wykonawcy

Zalacznik nr 4 - Wykaz 0s6b realizujacych przedmiot umowy ze strony Wykonawcy — jezeli dotyczy

Nr postgpowania 532500684 Dostawa i wdrozenie w sieci PGG nowych urzadzen Firewall Next Generation
(wymiana w miejsce dotychczas eksploatowanych urzadzen PA 3220)

Wzor nr NP/10/2025/v1 66



Polska Grupa Gornicza S.A.

Zalacznik nr 1 do Umowy

Szczegotowy Opis Przedmiotu Zamowienia

(zgodny 7 Zatgcznikiem nr 1 do SWZ)
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Zalacznik nr 2 do Umowy

Ochrona danych osobowych

Udostepnienie danych osobowych
W zwiazku z wykonywaniem niniejszej Umowy dochodzi do udostepnienia przez jedng ze Stron
drugiej Stronie danych osobowych osdb zaangazowanych w zawarcie oraz wykonywanie Umowy
(dalej jako ,,dane osobowe”).
Celem przetwarzania danych osobowych udostgpnionych przez Strony jest zawarcie oraz
wykonanie niniejszej Umowy. Przez wykonanie niniejszej Umowy Strony rozumiejg
w szczeg6lnosci: nawigzanie i utrzymywanie statego kontaktu na potrzeby wykonania Umowy,
uzgadnianie sposobow wykonania zobowigzan, realizacje wszelkich zobowigzan wynikajacych
z Umowy; jezeli to potrzebne: udostgpnienie danych osobowych podwykonawcom i innym
partnerom handlowym zaangazowanym w wykonanie Umowy.
Podstawe prawng udostgpnienia danych osobowych, o ktérych mowa w ust. 1 stanowi art. 6 ust. 1
lit. ¢) oraz art. 6 ust. 1 lit. f) Rozporzadzenia Parlamentu Europejskiego i Rady z dnia 27 kwietnia
2016 roku w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych osobowych) (Dz. Urz. UE L.2016.119.1 z dnia 4 maja 2016 roku)
(dalej jako ,,RODO”).
Udostepnienie danych osobowych powoduje, iz Strona ktérej udostepniono dane osobowe staje si¢
ich administratorem w rozumieniu art. 4 pkt 7 RODO, ustalajac cele i sposoby ich przetwarzania,
z uwzglednieniem zasad wynikajacych z art. 5 RODO.
Strony Umowy zobowiazuja si¢ do ochrony udostepnionych danych osobowych, w tym do
stosowania organizacyjnych i technicznych $rodkéw ochrony danych osobowych. Strony
zobowiazuja si¢ takze do zapoznania z przepisami dotyczacymi ochrony danych osobowych
pracownikow, ktorzy beda mieli dostgp do danych osobowych udostgpnionych przez Strony
Umowy oraz do nadania im stosownych upowaznien do przetwarzania danych osobowych.
Strony Umowy w zwigzku z udostgpnieniem danych osobowych zobowigzane sa do spelnienia
obowigzku informacyjnego wobec 0sob, ktorych dane pozyskuja.
Polska Grupa Gornicza S.A. spelnia obowiazek informacyjny wynikajacy z art. 13 oraz art. 14
RODO na stronie internetowej Polskiej Grupy Goérniczej S.A. w zakladce RODO, w zataczniku
,Kontrahenci/Pracownicy Kontrahentow”. Dla kategorii os6b Pracownicy Polskiej Grupy Gorniczej
S.A., powyzszy obowigzek zostat spetniony na Portalu Pracowniczym.
Kontrahent w razie potrzeby okresla sposob spetnienia obowigzku informacyjnego wobec 0sob,
ktorych dane pozyskuje.
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Zalacznik nr 3 do Umowy

OSWIADCZENIE O POSIADANIU STATUSU
_ MIKROPRZEDSIEBIORCY, MALEGO PRZEDSIEBIORCY,
SREDNIEGO PRZEDSIEBIORCY, DUZEGO PRZEDSIEBIORCY

Nazwa Wykonawcy:

Wykonawca o§wiadcza, ze spefnia warunki / nie spetnia warunkow * do zakwalifikowania go
do kategorii mikroprzedsigbiorstw oraz matych 1 $rednich przedsiebiorstw okreslonych
w Zalaczniku 1 do Rozporzadzenia Komisji (UE) nr 651/2014 z dnia 17 czerwca 2014 roku
uznajacego niektore rodzaje pomocy za zgodne z rynkiem wewngtrznym w zastosowaniu
art. 107 i 108 Traktatu (Dz. Urz. UE L187 z 26.06.2014 r.). Wykonawca potwierdza, iz jest
Swiadomym, ze zgodnie z przywolang w zdaniu poprzedzajacym regulacja, do kategorii
mikroprzedsiebiorstw oraz matych i §rednich przedsigbiorstw naleza przedsiebiorstwa, ktore
zatrudniajg mniej niz 250 pracownikéw i ktdrych roczny obrot nie przekracza 50 milionéw

EURO, lub roczna suma bilansowa nie przekracza 43 milionéw EURO.

* - skresli¢ niewlasciwe

Podpisuje Wykonawca lub kazdy z cztonkow Konsorcjum
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Zalacznik nr 4 do Umowy

Wykaz 0sob realizujgcych przedmiot umowy ze strony Wykonawcy*

L.p. Imi¢ i nazwisko Nazwa firmy

* Wykonawca wypelnia przedmiotowy zalgcznik w przypadku gdy przedmiot zamoéwienia realizowany jest przez
osoby ze strony Wykonawcy w siedzibie Zamawiajacego
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