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Nasz znak: 53/DEG/PK/660/1911/25 Rybnik, data: 07.11.2025 r.

Wykonawcy bioracy udziat w postepowaniu

Dotyczy: przetargu nieograniczonego nieobjetego U Pzp prowadzonego zgodnie
z Regulaminem udzielania zamowien w Polskiej Grupie Gorniczej S.A. nt.: ,Zapewnienie
aktualizacji sygnatur systemu antywirusowego dla poczty elektronicznej Scan Mail for MS
Exchange Suite przez okres 12 miesiecy” (nr postepowania 532500534/01).

Dziatajgc w oparciu o §32 ust 5 Regulaminu udzielania zamoéwien obowigzujgcym w Polskiegj
Grupie Gorniczej Zamawiajacy modyfikuje tres¢ zapisow Specyfikacji Warunkéw Zaméwienia (SWZ)
w nastepujgcym zakresie:

1. Zamawiajacy modyfikuje Zatgcznik nr 1 do SWZ - ,Zatgcznik nr 1 Szczegdétowy Opis
Przedmiotu Zaméwienia (SOPZ)”, ktory jest zatgcznikiem do niniejszego pisma.

W Imieniu Zamawiajacego

Elektronicznie
Polska Grupa Gornicza S.A. .
Oddziat podpisany przez Adam
Zaktad Informatyki i Telekomunikacji Chodura

PELNOMOCNIK ZARZADU Data: 2025.11.07
Dyrektor i i

ds. Ekonomiczno-Pracowniczych 10:37:32 +01'00'

Elektronicznie
podpisany przez
Piotr Kozub
Data: 2025.11.07
10:31:16 +01'00"

Elektronicznie
podpisany przez

ML) Zenon Jan Leks

Data: 2025.11.07
10:06:41 +01'00"
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Zatacznik nr 1 Szczegdotowy Opis Przedmiotu Zamowienia (SOPZ)
ZAKRES RZECZOWY - DO SIWZ LUB UMOWY

Przedmiotem zamdwienia jest:

dostawa ustug wsparcia systemu Scan Mail for MS Exchange Suite polegajacego na udzieleniu dostepu
do serwerdw producenta, na ktdrych publikowane sg sygnatury antywirusowe/antyspamowe dla ww.
systemu antywirusowego poczawszy od 1 stycznia 2026r. do 31 grudnia 2026 r. (aktualizacje baz
definicji wirusow dostepne 24h na dobe na serwerze internetowym producenta, mozliwa zaréwno
aktualizacja automatyczna programu oraz na zadanie).

Ponadto w ramach uzyskanego wsparcia Zamawiajgcy zada prawa do aktualizacji wersji systemu Scan
Mail for MS Exchange Suite obecnie eksploatowanego do nowych wersji, w miare udostepnienia takich
wersji przez Producenta (Trend Micro).

Zamawiajacy zada réwniez wsparcia Wykonawcy w rozwigzywaniu problemow eksploatacyjnych, jakie
mogg wystgpi¢ przy uzytkowaniu oprogramowania antywirusowego ScanMail for MS Exchange Suite.
Zapytanie dotyczy ochrony 9000 skrzynek pocztowych (kont) Exchange

Rozwiazanie rOwnowazne
Zamawiajacy zaakceptuje oferte na dostarczenie i wdrozenie rozwigzania rownowaznego do

eksploatowanego systemu Scan Mail for MS Exchange Suite. Rozwigzanie rownowazne musi spetniac
wszystkie wymagania opisane w sekcji ,wymagania dla rozwigzania réwnowaznego”. Zamawiajacy
wymaga systemu ,,on premises”.
W ramach zaméwienia nalezy:

a. Dostarczy¢ subskrupcje i licencje dla ochrony 9000 skrzynek pocztowych (kont) Exchange

b. Dostarczy¢ niezbedny sprzet informatyczny (o ile jest wymagany) niezbedny do poprawnej
i wydajnej pracy systemu (serwery wraz z niezbednym oprogramowaniem systemowym,
appliance sprzetowe itp.). Dostarczony sprzet i licencje musi zapewni¢ redundancje oraz
wydajnos¢ gwarantujacg prace systemu przy ilosci uzytkownikow okreslonej w punkcie a. bez
zauwazalnego przez uzytkownikow dyskomfortu zwigzanego z procesem zabezpieczenia
antywirusowego,

c. wdrozy¢ rozwigzanie

d. zapewni¢ waznos$¢ subskrypcji oraz wsparcie w zakresie dostarczonych licencji oraz usuwania
problemoéw przy biezacej eksploatacji systemu przez okres 13 miesiecy poczawszy od dnia
1 grudnia 2025r. - patrz pkt 3 w sekcji Pozostate wymagania i informacje dodatkowe (dla
rozwigzania rownowaznego)

Wymagania prawne i wymagane parametry techniczno-uzytkowe:
a. Dostarczone licencje muszag by¢ zarejestrowane na Zamawiajgcego i pochodzi¢

z legalnego kanatu dystrybucyjnego producenta na rynek UE oraz nie posiada¢ wad prawnych,
za$ korzystanie z niego przez Zamawiajgcego nie powinno stanowi¢ naruszenia majgtkowych
praw autorskich osob trzecich.

b. Prawo do aktualizacji przedmiotowych baz sygnatur musi by¢ zarejestrowane u producenta
na uzytkownika koncowego (Zamawiajacego).

C. Zapewnienie gwarancji, wsparcia i pomocy technicznej przez okres co najmniej 12 miesiecy.
W ramach wsparcia nalezy zapewnic¢ dostep do aktualizacji oprogramowania. Wsparcie powinno
by¢ realizowane w jezyku polskim. W ramach wsparcia zgtoszenia bedg realizowane za pomoca
systemu informatycznego wykonawcy (catodobowo) lub telefonicznie — w dni robocze w
godzinach 8-16.

Wymagania dla rozwigzania rownowaznego
1.  Wymagania fizyczne i systemowe
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a. Oferowany system ochrony kanatu email powinien sktadac sie z oprogramowania analizujgcego
wiadomosci email pod katem zagrozen bezposrednio na serwerze Exchange.
Mozliwos$¢ instalacji na systemach Microsoft Exchange 2010/2013/2016/2019 Server.

c. Mozliwos¢ integracji z nastepujgcymi rolami Exchange: Edge Transport Server Role, Hub
Transport Server Role, Mailbox Server Role, Combo Server Role (Mailbox Server + Hub
Transport Server), Clustered Mailbox Server Role.

d. Mozliwos¢ wykonywania analizy oraz filtracji wiadomosci zaréwno przychodzacych z poza
organizacji jak i wiadomosci przesytanych wewnatrz organizacji (komunikacja wewnetrzna)
Wymagania funkcjonalne
Ochrona antyspamowa i antywirusowa przed szkodliwym oprogramowaniem dla wiadomosci
przesytanych przy pomocy protokotdw SMTP.

b. Interfejs zarzadzajacy systemu musi by¢ dostepny przez przegladarke internetowa. Interfejs
zarzadzajacy musi by¢ wspodlny dla wszystkich serweréw Exchange podlegajgcych ochronie
antymalware.

c. Aktualizacje baz definicji wiruséw powinny by¢ dostepne 24h na dobe na serwerze internetowym
producenta i powinna by¢ wykonywana zaréwno w sposob automatyczny jak i na zadanie.

d. Brak koniecznosci ponownego uruchomienia serwera po dokonaniu aktualizacji mechanizméw
skanujgcych i definicji wirusow.

e. Aktualizacja definicji wiruséw czy tez mechanizméw skanujgcych nie wymaga zatrzymania
procesu skanowania na jakimkolwiek systemie operacyjnym.

f. Rozwigzanie powinno posiada¢ mozliwo$¢ aktywowania silnikow heurystycznych w celu
wykrywania nowych, nieznanych wirusow.

g. Rozwigzanie powinno obstugiwac analize plikow skompresowanych. Obstugiwane powinny byc,
co najmniej nastepujgce formaty: PKZIP, LHA, MIME, TAR, GNU Zip, BZ2, RAR, ARJ, CAB, ACE

h. W przypadku wykrycia zagrozenia system powinien automatycznie je usuwac oraz generowac
alarm o incydencie.

i. Rozwigzanie musi wykrywa¢ préby atakéow typu PHISHING, SPAM, VIRUS, SPYWARE,

MALWARE, DIRECTORY HARVEST, BEC (Business Email Compromise).

Rozwigzanie musi wykrywac ataki typu Ransomware.

k. Rozwigzanie musi wykrywac ataki typu BEC, co najmniej poprzez zastosowanie nastepujgcych
mechanizmdw analizy:
= Analiza informacji zawartych w protokole SMTP.
= Analiza nagtéwkdéw wiadomosci email.
= Analiza tytutu wiadomosci email.
= Analiza zalacznikéw.
= Analiza tre$ci wiadomosci.
= Nauka stylu pisania wiadomosci email wskazanych, kluczowych osob w organizaciji.

Rozwigzanie powinno posiada¢ mozliwos¢, bazujac na danych z ustugi Active Directory,
wskazania osob, ktéorych maile bedg analizowane w celu stworzenia profilu
wykorzystywanego podczas analizy i wykrywania atakéw BEC. Wszystkie stworzone przez
system profile powinny by¢ przechowywane lokalnie w infrastrukturze zamawiajacego.

I.  Rozwigzanie musi posiada¢ mozliwos¢ weryfikacji reputacji odnosnikéw URL umieszczonych w
tresci wiadomosci email.

m. Rozwigzanie musi posiada¢ mechanizm umozliwiajgcy weryfikacje reputacji odnosnika URL nie
tylko w chwili dotarcia wiadomosci email do serwera Exchange, ale rowniez w chwili klikniecia
na danych URL przez uzytkownika, do ktdrego dana wiadomos$¢ email zostata dostarczona. W

—.
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przypadku stwierdzenia zagrozenia mozliwo$¢ uruchomienia (zatadowania) danego URL
powinna zosta¢ zablokowana.
n. Rozwigzanie musi posiada¢ mechanizm lokalnej kwarantanny dla wiadomosci uznanych za
niebezpieczne.
0. Rozwigzanie musi posiada¢ mozliwos¢ wykrywania zaszyfrowanych plikdw z mozliwoscia
traktowania ich, jako niebezpieczne.
p. Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania automatycznego, cyklicznego (zgodnie
z harmonogramem) skanowania catej bazy wiadomosci email pod katem zagrozen, w tym
niebezpiecznego kodu.
g. Rozwigzanie musi posiada¢ mozliwosS¢ przeszukania bazy wiadomosci email, pod katem
wystepowania wiadomosci email spetniajacej zadane kryteria.
= Rozwigzanie musi umozliwia¢ definicje kryteriow wyszukiwania w oparciu, o co najmniej
stowa kluczowe i wyrazenia regularne.

= Rozwigzanie musi umozliwia¢ podjecie akcji na wszystkich wiadomosciach spetniajgcych
kryteria wyszukiwania. W szczegdlnosci rozwigzanie powinno umozliwi¢ trwate skasowanie
tych wiadomosci email.

= Dostep do funkcji wyszukiwania i usuwania wiadomosci email spetniajgcych okreslone
kryteria powinien by ograniczony do wskazanych przez administratora bezpieczenstwa
uzytkownikéw rozwigzania bezpieczenstwa.

Ze wzgledu na dywersyfikacje rozwigzan antymalware w systemach zabezpieczen Zamawiajgcego,
oferowany system ,rownowazny” nie moze by¢é rozwigzaniem firm  PaloAlto oraz
f-secure, gdyz produkty tych firm sg uzywane przez Zamawiajgcego do zabezpieczer rozwigzan IT
w innych obszarach.

Pozostale wymagania i informacje dodatkowe (dla rozwigzania rownowaznego):
1) Powyzsza specyfikacja zawiera minimalne wymagania okreSlone przez Zamawiajgcego.

Wykonawca nie moze wykorzystywa¢ na niekorzy$¢ Zamawiajgcego uchybien lub btedow
popetnionych w powyzszym opisie i specyfikacji przy realizacji zamdwienia.

2) Wykonawca, ktory powotuje sie na rozwigzania rGwnowazne opisywane przez Zamawiajgcego,
jest obowigzany wykaza¢, ze oferowane przez niego dostawy, ustugi spetniajg wymagania
okreslone przez Zamawiajgcego. W tym celu Wykonawca oferujgc produkt rdwnowazny wraz z
ofertg dostarczy kopie dokumentacji oferowanego systemu, publikowanej na stronach
internetowych Producenta, w ktdrej zaznaczy fragmenty wskazujgce spetnienie poszczegolnych
wymagan dla systemu réwnowaznego opisanych powyzej w sekcji ,wymagania dla systemu
rownowaznego”. Dokumentacja ta musi by¢ w jezyku polskim. W przypadku, gdy Producent na
swoich stronach internetowych nie publikuje dokumentacji w jezyku polskim, Wykonawca moze
dokona¢ ttlumaczenia z jezyka angielskiego. Za prawidlowos$¢ ttumaczenia odpowiada
Wykonawca.

3) Oferowane rozwigzanie rownowazne nie moze by¢ gorsze od eksploatowanego obecnie przez
Zamawiajgcego rozwigzania firmy TrendMicro. W tej ocenie Zamawiajacy bedzie sie kierowat
najnowszym dostepnym raportem firmy Gartner dla systeméw EPP (Endpoint Protection
Platforms). Oferowane rozwigzanie rownowazne musi by¢ w tym raporcie pozycjonowane w
kategorii ,Leadres”. Wykonawca oferujgcy rozwigzanie rownowazne zobowigzany jest wraz z
ofertg dostarczy¢ kopie ww. raportu firmy Gartner.

4) Wdrozenie systemu musi sie zakonczy¢ do 31 dni od daty zawarcia umowy.
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Wymagania prawne i wymagane parametry techniczno-uzytkowe (dla rozwigzania
réwnowaznego):
a. Dostarczone licencie musza by¢ zarejestrowane na Zamawiajgcego i pochodzi¢
z legalnego kanatu dystrybucyjnego producenta na rynek UE oraz nie posiada¢ wad prawnych,
za$ korzystanie z niego przez Zamawiajgcego nie powinno stanowi¢ naruszenia majgtkowych
praw autorskich oséb trzecich.
b. Prawo do aktualizacji przedmiotowych baz sygnatur musi by¢ zarejestrowane u producenta
na uzytkownika koncowego (Zamawiajacego).
c. Zapewnienie gwarancji, wsparcia i pomocy technicznej przez okres co najmniej 12 miesiecy.
W ramach wsparcia nalezy zapewnic¢ dostep do aktualizacji oprogramowania. Wsparcie powinno
by¢ realizowane w jezyku polskim. W ramach wsparcia zgtoszenia bedg realizowane za pomoca
systemu informatycznego wykonawcy (catodobowo) lub telefonicznie — w dni robocze w
godzinach 8-16.
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