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Nasz znak: 53/DEG/PK/660/1911/25                           Rybnik, data: 07.11.2025 r. 
  

 
Wykonawcy biorący udział w postępowaniu 

 

Dotyczy: przetargu nieograniczonego nieobjętego U Pzp prowadzonego zgodnie  
z Regulaminem udzielania zamówień w Polskiej Grupie Górniczej S.A. nt.: „Zapewnienie 
aktualizacji sygnatur systemu antywirusowego dla poczty elektronicznej Scan Mail for MS 
Exchange Suite przez okres 12 miesięcy” (nr postępowania 532500534/01).   
 

Działając w oparciu o §32 ust 5 Regulaminu udzielania zamówień obowiązującym w Polskiej 
Grupie Górniczej Zamawiający modyfikuje treść zapisów Specyfikacji Warunków Zamówienia (SWZ) 
w następującym zakresie:  

 
1. Zamawiający modyfikuje Załącznik nr 1 do SWZ – „Załącznik nr 1 Szczegółowy Opis 

Przedmiotu Zamówienia (SOPZ)”, który jest załącznikiem do niniejszego pisma. 
 
 
 

W Imieniu Zamawiającego 
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Załącznik nr 1 Szczegółowy Opis Przedmiotu Zamówienia (SOPZ) 

ZAKRES RZECZOWY - DO SIWZ LUB UMOWY 
 
Przedmiotem zamówienia jest: 
dostawa usług wsparcia systemu Scan Mail for MS Exchange Suite polegającego na udzieleniu dostępu 
do serwerów producenta, na których publikowane są sygnatury antywirusowe/antyspamowe dla ww. 
systemu antywirusowego począwszy od 1 stycznia 2026r. do 31 grudnia 2026 r. (aktualizacje baz 
definicji wirusów dostępne 24h na dobę na serwerze internetowym producenta, możliwa zarówno 
aktualizacja automatyczna programu oraz na żądanie).  
Ponadto w ramach uzyskanego wsparcia Zamawiający żąda prawa do aktualizacji wersji systemu Scan 
Mail for MS Exchange Suite obecnie eksploatowanego do nowych wersji, w miarę udostępnienia takich 
wersji przez Producenta (Trend Micro). 
Zamawiający żąda również wsparcia Wykonawcy w rozwiązywaniu problemów eksploatacyjnych, jakie 
mogą wystąpić przy użytkowaniu oprogramowania antywirusowego ScanMail for MS Exchange Suite. 
Zapytanie dotyczy ochrony 9000 skrzynek pocztowych (kont) Exchange 
Rozwiązanie równoważne  
Zamawiający zaakceptuje ofertę na dostarczenie i wdrożenie rozwiązania równoważnego do 
eksploatowanego systemu Scan Mail for MS Exchange Suite. Rozwiązanie równoważne musi spełniać 
wszystkie wymagania opisane w sekcji „wymagania dla rozwiązania równoważnego”. Zamawiający 
wymaga systemu „on premises”. 
W ramach zamówienia należy: 

a. Dostarczyć subskrupcje i licencje dla ochrony 9000 skrzynek pocztowych (kont) Exchange 
b. Dostarczyć niezbędny sprzęt informatyczny (o ile jest wymagany) niezbędny do poprawnej  

i wydajnej pracy systemu (serwery wraz z niezbędnym oprogramowaniem systemowym, 
appliance sprzętowe itp.). Dostarczony sprzęt i licencje musi zapewnić redundancję oraz  
wydajność gwarantującą pracę systemu przy ilości użytkowników określonej w punkcie a. bez 
zauważalnego przez użytkowników dyskomfortu związanego z procesem zabezpieczenia 
antywirusowego, 

c. wdrożyć rozwiązanie  
d. zapewnić ważność subskrypcji oraz wsparcie w zakresie dostarczonych licencji oraz usuwania 

problemów przy bieżącej eksploatacji systemu przez okres 13 miesięcy począwszy od dnia  
1 grudnia 2025r. - patrz pkt 3 w sekcji Pozostałe wymagania i informacje dodatkowe (dla 
rozwiązania równoważnego) 
 

Wymagania prawne i wymagane parametry techniczno-użytkowe: 
a. Dostarczone licencje muszą być zarejestrowane na Zamawiającego i pochodzić  

z legalnego kanału dystrybucyjnego producenta na rynek UE oraz nie posiadać wad prawnych, 
zaś korzystanie z niego przez Zamawiającego nie powinno stanowić naruszenia majątkowych 
praw autorskich osób trzecich. 

b. Prawo do aktualizacji przedmiotowych baz sygnatur musi być zarejestrowane u producenta  
na użytkownika końcowego (Zamawiającego). 

c. Zapewnienie gwarancji, wsparcia i pomocy technicznej przez okres co najmniej 12 miesięcy.  
W ramach wsparcia należy zapewnić dostęp do aktualizacji oprogramowania. Wsparcie powinno 
być realizowane w języku polskim. W ramach wsparcia zgłoszenia będą realizowane za pomocą 
systemu informatycznego wykonawcy (całodobowo) lub telefonicznie – w dni robocze w 
godzinach 8-16. 
 

Wymagania dla rozwiązania równoważnego 
1. Wymagania fizyczne i systemowe 
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a. Oferowany system ochrony kanału email powinien składać się z oprogramowania analizującego 
wiadomości email pod kątem zagrożeń bezpośrednio na serwerze Exchange. 

b. Możliwość instalacji na systemach Microsoft Exchange 2010/2013/2016/2019 Server. 
c. Możliwość integracji z następującymi rolami Exchange: Edge Transport Server Role, Hub 

Transport Server Role, Mailbox Server Role, Combo Server Role (Mailbox Server + Hub 
Transport Server), Clustered Mailbox Server Role. 

d. Możliwość wykonywania analizy oraz filtracji wiadomości zarówno przychodzących z poza 
organizacji jak i wiadomości przesyłanych wewnątrz organizacji (komunikacja wewnętrzna) 

2. Wymagania funkcjonalne 
a. Ochrona antyspamowa i antywirusowa przed szkodliwym oprogramowaniem dla wiadomości 

przesyłanych przy pomocy protokołów SMTP. 
b. Interfejs zarządzający systemu musi być dostępny przez przeglądarkę internetową. Interfejs 

zarządzający musi być wspólny dla wszystkich serwerów Exchange podlegających ochronie 
antymalware. 

c. Aktualizacje baz definicji wirusów powinny być dostępne 24h na dobę na serwerze internetowym 
producenta i powinna być wykonywana zarówno w sposób automatyczny jak i na żądanie. 

d. Brak konieczności ponownego uruchomienia serwera po dokonaniu aktualizacji mechanizmów 
skanujących i definicji wirusów. 

e. Aktualizacja definicji wirusów czy też mechanizmów skanujących nie wymaga zatrzymania 
procesu skanowania na jakimkolwiek systemie operacyjnym. 

f. Rozwiązanie powinno posiadać możliwość aktywowania silników heurystycznych w celu 
wykrywania nowych, nieznanych wirusów. 

g. Rozwiązanie powinno obsługiwać analizę plików skompresowanych. Obsługiwane powinny być, 
co najmniej następujące formaty: PKZIP, LHA, MIME, TAR, GNU Zip, BZ2, RAR, ARJ, CAB, ACE 

h. W przypadku wykrycia zagrożenia system powinien automatycznie je usuwać oraz generować 
alarm o incydencie. 

i. Rozwiązanie musi wykrywać próby ataków typu PHISHING, SPAM, VIRUS, SPYWARE, 
MALWARE, DIRECTORY HARVEST, BEC (Business Email Compromise). 

j. Rozwiązanie musi wykrywać ataki typu Ransomware. 
k. Rozwiązanie musi wykrywać ataki typu BEC, co najmniej poprzez zastosowanie następujących 

mechanizmów analizy: 
 Analiza informacji zawartych w protokole SMTP. 
 Analiza nagłówków wiadomości email. 
 Analiza tytułu wiadomości email. 
 Analiza załączników. 
 Analiza treści wiadomości. 
 Nauka stylu pisania wiadomości email wskazanych, kluczowych osób w organizacji. 

Rozwiązanie powinno posiadać możliwość, bazując na danych z usługi Active Directory, 
wskazania osób, których maile będą analizowane w celu stworzenia profilu 
wykorzystywanego podczas analizy i wykrywania ataków BEC. Wszystkie stworzone przez 
system profile powinny być przechowywane lokalnie w infrastrukturze zamawiającego. 

l. Rozwiązanie musi posiadać możliwość weryfikacji reputacji odnośników URL umieszczonych w 
treści wiadomości email. 

m. Rozwiązanie musi posiadać mechanizm umożliwiający weryfikację reputacji odnośnika URL nie 
tylko w chwili dotarcia wiadomości email do serwera Exchange, ale również w chwili kliknięcia 
na danych URL przez użytkownika, do którego dana wiadomość email została dostarczona. W 
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przypadku stwierdzenia zagrożenia możliwość uruchomienia (załadowania) danego URL 
powinna zostać zablokowana. 

n. Rozwiązanie musi posiadać mechanizm lokalnej kwarantanny dla wiadomości uznanych za 
niebezpieczne. 

o. Rozwiązanie musi posiadać możliwość wykrywania zaszyfrowanych plików z możliwością 
traktowania ich, jako niebezpieczne. 

p. Rozwiązanie musi posiadać możliwość skonfigurowania automatycznego, cyklicznego (zgodnie 
z harmonogramem) skanowania całej bazy wiadomości email pod kątem zagrożeń, w tym 
niebezpiecznego kodu. 

q. Rozwiązanie musi posiadać możliwość przeszukania bazy wiadomości email, pod kątem 
występowania wiadomości email spełniającej zadane kryteria. 
 Rozwiązanie musi umożliwiać definicję kryteriów wyszukiwania w oparciu, o co najmniej 

słowa kluczowe i wyrażenia regularne. 
 Rozwiązanie musi umożliwiać podjęcie akcji na wszystkich wiadomościach spełniających 

kryteria wyszukiwania. W szczególności rozwiązanie powinno umożliwić trwałe skasowanie 
tych wiadomości email. 

 Dostęp do funkcji wyszukiwania i usuwania wiadomości email spełniających określone 
kryteria powinien by ograniczony do wskazanych przez administratora bezpieczeństwa 
użytkowników rozwiązania bezpieczeństwa. 

Ze względu na dywersyfikację rozwiązań antymalware w systemach zabezpieczeń Zamawiającego, 
oferowany system „równoważny” nie może być rozwiązaniem firm PaloAlto oraz  
f-secure, gdyż produkty tych firm są używane przez Zamawiającego do zabezpieczeń rozwiązań IT  
w innych obszarach. 
 
Pozostałe wymagania i informacje dodatkowe (dla rozwiązania równoważnego): 

1) Powyższa specyfikacja zawiera minimalne wymagania określone przez Zamawiającego.  
Wykonawca nie może wykorzystywać na niekorzyść Zamawiającego uchybień lub błędów 
popełnionych w powyższym opisie i specyfikacji przy realizacji zamówienia. 

2) Wykonawca, który powołuje się na rozwiązania równoważne opisywane przez Zamawiającego, 
jest obowiązany wykazać, że oferowane przez niego dostawy, usługi spełniają wymagania 
określone przez Zamawiającego. W tym celu Wykonawca oferując produkt równoważny wraz z 
ofertą dostarczy kopię dokumentacji oferowanego systemu, publikowanej na stronach 
internetowych Producenta, w której zaznaczy fragmenty wskazujące spełnienie poszczególnych 
wymagań dla systemu równoważnego opisanych powyżej w sekcji „wymagania dla systemu 
równoważnego”. Dokumentacja ta musi być w języku polskim. W przypadku, gdy Producent na 
swoich stronach internetowych nie publikuje dokumentacji w języku polskim, Wykonawca może 
dokonać tłumaczenia z języka angielskiego. Za prawidłowość tłumaczenia odpowiada 
Wykonawca.  

3) Oferowane rozwiązanie równoważne nie może być gorsze od eksploatowanego obecnie przez 
Zamawiającego rozwiązania firmy TrendMicro. W tej ocenie Zamawiający będzie się kierował 
najnowszym dostępnym raportem firmy Gartner dla systemów EPP (Endpoint Protection 
Platforms). Oferowane rozwiązanie równoważne musi być w tym raporcie pozycjonowane w 
kategorii „Leadres”. Wykonawca oferujący rozwiązanie równoważne zobowiązany jest wraz z 
ofertą dostarczyć kopię ww. raportu firmy Gartner. 

4) Wdrożenie systemu musi się zakończyć do 31 dni od daty zawarcia umowy.  
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Wymagania prawne i wymagane parametry techniczno-użytkowe (dla rozwiązania 
równoważnego): 

a. Dostarczone licencje muszą być zarejestrowane na Zamawiającego i pochodzić  
z legalnego kanału dystrybucyjnego producenta na rynek UE oraz nie posiadać wad prawnych, 
zaś korzystanie z niego przez Zamawiającego nie powinno stanowić naruszenia majątkowych 
praw autorskich osób trzecich. 

b. Prawo do aktualizacji przedmiotowych baz sygnatur musi być zarejestrowane u producenta  
na użytkownika końcowego (Zamawiającego). 

c. Zapewnienie gwarancji, wsparcia i pomocy technicznej przez okres co najmniej 12 miesięcy.  
W ramach wsparcia należy zapewnić dostęp do aktualizacji oprogramowania. Wsparcie powinno 
być realizowane w języku polskim. W ramach wsparcia zgłoszenia będą realizowane za pomocą 
systemu informatycznego wykonawcy (całodobowo) lub telefonicznie – w dni robocze w 
godzinach 8-16. 
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